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Sammanfattning

Denna rapport visar att

Den digitala mognadsgraden har 6kat bland teknikféretag med verksamhet i
Sverige. Foretagen dr mer digitalt mogna idag &n for fem ar sedan. Ett tecken
pa detta ar att administrativa processer har digitaliserats. Flertalet teknik-
foretag har dock dnnu inte tagit steget mot avancerad anvindning genom
exempelvis 16sningar baserade pa 5G, dataanalys eller artificiell intelligens (AI).

e Digitalisering ses av teknikféretag som ett generiskt verktyg som kan bidra
till flera positiva varden, inte minst mer gron och cirkulédr produktion, béttre
produktivitet och 6kad innovationsformaga.

e De storsta utmaningarna for digitalisering hos teknikforetag ligger i brist pa
kompetens samt ekonomiska resurser. Att implementera avancerad digitalise-
ring upplevs som dyrt och svért. Cyberséikerhet ar dartill en utmaning genom
hog volym av kostsamma och forédande digitala attacker.

O For att mota utmaningarna kring digitalisering dr det prioriterat med insat-
ser som Okar tillgdng till digital kompetens, digital infrastruktur samt digital
nyckelteknologi (forskning och utveckling).

VAD AR DIGITALISERING?

Med digitalisering avses i denna rapport industriell digitalisering. Begreppet fangar in
de tekniska framsteg (inom exempelvis elektronik, informationssystem och kommuni-
kationsteknik) som har gjort att priset for elektroniska I6sningar sjunkit samtidigt som
utbudet av tillampningar 6kat exponentiellt.

De tekniska framstegen och utbudet av tilldmpningar har gjort att industriell utrustning
och verktyg bade kan kopplas upp och kopplas ihop till en rimlig kostnad, samt att
data som skapas i olika processer kan fangas upp och anvandas.



Den digitala industrin

I den svenska ekonomin baseras allt fler aktiviteter pa digitala marknader och akti-
viteter over internet. Ytterst handlar denna digitalisering om datafléden. System,
produkter och processer som kopplas upp och kopplas samman ger 6kad automation
och bittre affirsmassiga beslut. Det skapar mervérde for saval foretag som konsumen-
ter. Digitalisering har blivit en livsnerv for industrins konkurrenskraft och utgor en
omvalvande kraft for hela samhaéllet. Mdjligheterna for naringslivet ar sarskilt patag-
liga. En 6kad grad av digitalisering kan vaxlas in i form av hogre produktivitet, nya
affirsmajligheter, miljomaéssig hallbarhet och stérkt resiliens. Exemplen dr ménga:

Okad anvandning av molntjanster kan ldgga grunden for s&val nya affarsmodeller
som kostnadsbesparingar vilket férvantas ge potentiellt vardetillskott i Sverige pa
260 miljarder kronor per ar.

Battre kontaktytor mellan foretag, konsumenter och organisationer genom digitala
plattformar kan oka kvaliteten pa beslutsstod och tillganglig information. Vardet av
detta uppskattas till 250 miljarder kronor per ar.

Maskiner, fordon, infrastruktur och hushallsapparater som kan ta emot instruktio-
ner och utfora aktiviteter baserat pa realtidsdata beraknas kunna tillfora ett ekono-
miskt varde pa upp till 195 miljarder kronor per ar.

Artificiell intelligens (Al), maskininlarning och avancerad dataanalys kan utveckla och
automatisera kunskapsarbete vilket kan tillfora varden pa upp till 465 miljarder kr per ar.

Kélla McKinsey."

P& samma satt som det ar litt att identifiera mojligheterna ar ocksa baksidan tyd-
lig. Med en 6kad grad av uppkoppling och sammankopplade elektroniska l6sningar
Okar séarbarhet och risken for nya hot. Allt som kopplas upp kan utsittas for digitala
attacker med forodande konsekvenser for foretag och samhillet i stort. Kostnaderna
for digitala attacker uppgar till 6ver 20 miljarder kronor éarligen.?

Med anledning av digitaliseringens kraft dr det av intresse att fanga upp hur langt
teknikforetag i Sverige kommit i sina digitala ambitioner. Hur digitalt mogen ar
egentligen svensk industri? Vilka hinder finns for ytterligare utveckling? Vad har
gjorts, vad planeras och vad aterstar?

' McKinsey, "Mgjligheter for Sveriges digitalisering” https://www.mckinsey.com/~/media/mckinsey/
featured%20insights/europe/mojligheter%2ofor%20sverige%20i%20digitaliseringens%20spar/digiti-
zing-sweden-mojligheter-for-sverige-i-digitaliseringens-spar.ashx

> Nyteknik, "Svenska notan for cyberangrepp i r: 20 miljarder kr”, https://www.nyteknik.se/sakerhet/
svenska-notan-for-cyberangrepp-i-ar-20-miljarder-6997884.



Underlag for rapporten

Denna rapport innehaller en sammanstéllning av hur digitaliseringsarbetet inom
teknikindustrin i Sverige fortloper. Resultaten baseras pa ett urval av cirka 650 fore-
tag som dr medlemmar hos Teknikféretagen och som under september 2022 besva-
rade en enkét om digitalisering. Foretagen &r representativa for Teknikforetagens
medlemmar med avseende pa foretagsstorlek och geografisk lokalisering. De redovi-
sade resultaten ger dirmed en bra bild 6ver hur digitaliseringen fortskrider.

Totalt har Teknikforetagen 6ver 4 300 foretag och ar den priméra representanten for
industrin. Tillsammans star medlemsforetagen for en tredjedel av Sveriges export.
Medlemsforetagen utgors bade av stora, globala foretag som exempelvis Ericsson,
Scania, AFRY, ABB och Volvo - men majoriteten av medlemmarna dr smé och medel-
stora teknikforetag och finns i hela Sverige. En gemensam ndmnare for medlemsfore-
tagen ar att digitaliseringen paverkar deras verksamhet. De méste darfor hantera de

mojligheter och utmaningar detta innebér.




Resultat fran undersokningen

Den digitala mognaden varierar kraftigt

For teknikindustrin i Sverige utgor den pagaende digitaliseringen bade mojligheter
och risker. Vid en sjalvskattning uppger majoriteten av de tillfragade féretagen, nara
75 procent, att de har passerat de forsta stegen och kommit i ging med ett syste-
matiskt digitaliseringsarbete. De 4r med andra ord pé god véig och har exempelvis
digitaliserat administrativa processer och en grundlidggande anvindning av digitala
verktyg i sin verksamhet. Det finns dértill strax 6ver 10 procent som i det ndrmaste
kan klassas som “digitaliseringspionjarer”. Dessa foretag bedomer sjilva att deras
digitala mognadsniva dr hog och de har aktivt satsat pa att dra full nytta av digitali-
seringens majligheter genom att fordndra sina affarsmodeller, processer och pro-
dukter. Det dr bland annat denna del av teknikindustrin som driver utveckling och
implementering av den underliggande digitala teknologin, tillika nya digitala 16s-
ningar. De formerar med andra ord marknaden och sétter genom sitt arbete och sina
produkter ny standard for 6vriga industrin.

I bjart kontrast till pionjarerna star dock néstan 15 procent av Teknikforetagens med-
lemmar som fortsatt gor bedomningen att deras digitaliseringsarbete sldpar efter
och att de i forhéllande till industrin som helhet har en 1ag grad av digitalisering. Pa
sikt riskerar dessa foretag att slés ut om kraven fran nyckelkunder och leverantorer
okar. (Se figur 1.)

Figur 1: Hur gar det med digitaliseringsarbetet?
Digital mognadsgrad hos Teknikféretagens medlemmar, 2022
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Offentliga satsningar pa digitalisering
har bidragit till framsteg

Digitaliseringsgraden har utvecklats kraftigt de senaste fem aren. Nar Teknikfore-
tagens medlemmar 2017 ombads reflektera 6ver sin digitalisering blev resultatet en
tydlig "digital &ngest”. Graden av aktivitet beskrevs som begridnsad, men en medve-
tenhet om behovet av 6kad digitalisering hade likvil infunnit sig. Cirka 70 procent
av de da tillfragade gjorde darfor bedomningen att de omedelbart borde agera och
initiera arbete for att 6ka sin digitaliseringsgrad. Vad detta skulle besté i var dock
oklart, och 6ver héilften svarade att de inte hade en tydlig bild av vad de borde gora
eller hur de skulle ga till viga. Osdkerheten som méanga enskilda bolag upplevde i
fragan om hur de bast nyttjar de digitala mdjligheterna blev darmed pataglig.? Sedan
2017 har detta dock fordndrats och digitaliseringsarbetet har borjat materialiseras
i form av aktiviteter och tekniska tillimpningar. Har har offentligt stodda industri-
ledda initiativ spelat roll; exempelvis "Kickstart Digitalisering” och "Robotlyftet”,
"Produktion2030” och "Smartare elektroniksystem”.+
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3 Teknikféretagen mfl, "Svenska féretags syn pa sin digitalisering”, https://docplayer.
se/22705585-Svenska-foretags-syn-pa-sin-digitalisering.html

4 Kickstart digitalisering var ett initiativ som péagick 2017-2018 for att hija den digitala kompetensen
och 6ka anvindningen av digital teknik inom industrin och nadde 600 foretag. Teknikforetagen, Ana-
lys av kickstart digitalisering, https://www.teknikforetagen.se/globalassets/rapporter/digitalisering/
analys-av-kickstart-digitalisering-2020.pdf
Robotlyftet var ett initiativ som pagick 2018-2021 och syftade till att frimja automation och roboti-
sering i Sveriges smé och medelstora industriféretag. Tillvixtverket, "Robotlyftet” https://tillvaxt-
verket.se/download/18.209987b217fdd9ff780d3b1/1648804.952451/Slutrapport%20Robotlyftet%20
%C3%84%202018-216.pdf

Produktion2030 och Smartare Elektroniksystem &r tioariga satsningar pa forskning och innovation.
Fokus ar pa digitalisering och hallbarhet i den tillverkande industrin och omfattar savél stora som
sma foretag.



Molntjinster och uppkopplad produktion éir de
vanligaste digitala tillimpningarna

Att digitaliseringen fatt kraft, synlighet och genomslag hos teknikindustrin mérks
ocksé pa ledningsniva. For 6ver 50 procent av teknikforetagens medlemmar ar digita-
lisering idag en prioriterad fraga for bolagens ledningar. Niastan 30 procent har dér-
till en strategi for sitt digitaliseringsarbete och ca 40 procent erbjuder sina anstéllda
mdjlighet att vidareutveckla sig inom digitaliseringsanknutna omraden. (Se figur 2.)

Figur 2: Hur relevant ar digitalisering?
Andel féretag med aktiviteter som indikerar att digitalisering ar prioriterat, 2022
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Aven inom tekniska tillimpningar syns genomslaget for digitalisering. Ca 80 procent
av de tillfragade teknikforetagen uppger att de anviander molntjanster, det vill sdga
de koper in digital kapacitet, lagring eller specifika foretagstjinster. De har dirmed
blivit lAngt mer beroende av digital infrastruktur och att denna ska fungera. Dartill
har ca 40 procent introducerat digitaliseringslosningar for att kunna koppla upp
maskiner och utrustning, astadkomma smartare produktion (automation), skapa
sparbarhet i leverantérskedjor samt som ett verktyg for battre kundrelationer. En
négot mindre andel, ca 25 procent av de tillfragade, uppger dértill att de initierat
egen mjukvaruutveckling samt att digitaliseringen kommer till uttryck i additiv till-
verkning (3D-printing) och installation av avancerade industrirobotar.

Ur resultaten ar det ocksa noterbart att det ar en relativt 1ag grad - ca 10 procent - av
samtliga foretag som introducerat verksamhetsspecifika tillampningar for AI, mobila
tradlosa kommunikationslosningar (5G) eller byggt upp digitala tvillingar. Sammantaget
verifierar detta bolagens sjalvviardering, dar det ar tydligt att de flesta passerat en grund-
niva i digitaliseringsmognaden - men att de mer avancerade tillampningarna dréjer och
annu inte fatt stort genomslag hos majoriteten inom teknikindustrin. (Se figur 3.)



Figur 3: Hur tar sig digitaliseringen uttryck?
Anvandning av digitala tekniker hos Teknikforetagens medlemmar, 2022
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Medan totalen ovan visar genomsnittet dr det viktigt att papeka att det finns en
genomgdende skillnad med avseende pa foretagsstorlek. Mindre och medelstora fore-
tag har, generellt sett, en visentligt lidgre grad av engagemang inom de olika digitalt
anknutna teknikerna. Detta blir sdrskilt tydligt for Al och digitala tvillingar ddr
andelen storre foretag med aktiviteter uppgar till hdilften och ca en tredjedel for 5G.

Digitaliseringen ska ge produktivitetsokning

P& samma sétt som digitaliseringen tar sig manga uttryck sé ar syftet med de aktivi-
teter som foretas (for att stodja digitalisering) inom industrin varierande. Vardereali-
seringen kommer ocksa i olika former. En hog andel av foretagen anger 6kad produk-
tivitet, det vill sdga att gora samma sak med mindre resurser, som det priméra malet
med sitt digitaliseringsarbete. En majoritet har ocksa breddning av verksamheten
och okad innovationsformaga som uttalade malsattningar. Det innebér att de hoppas
att en 0kad grad av digitalisering kommer 6ka mojligheten att erbjuda nya tjanster
och approchera nya marknader. Dértill dr en vanligt uttalad malsittning att digita-
lisering ska ge konkreta steg mot 6kad hallbarhet och cirkularitet, genom att gora
verksamheten mer miljovinlig och energieffektiv. (Se figur 4.)
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Malsattningarna skiljer sig delvis at beroende pé storleksklass. De mindre teknik-
foretagen ndmner foljaktligen tydligare att digitalisering kan bidra till hogre kvalitet
inom produktion samt att det ocksd mojliggor 6kad grad av distansarbete (bade fran
hemmet och ute pa filtet), vilket ger 6kad flexibilitet och underlattar vid rekrytering.

Figur 4: Vilken nytta skapar digitalisering?
Identifierade varden av digitalisering hos Teknikféretagens medlemmar, 2022
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Kostnader och brist pa digital spetskompetens
hindrar okad digitalisering

Medan virdet ar tydligt finns det ocksa utmaningar. For teknikindustrin ar digitali-
sering en process som fordrar investeringar och kantas av osdkerhet. For de tillfra-
gade medlemsforetagen hos Teknikforetagen upplevs det dértill som en reell utma-
ning att hinna med. Fokus pa den dagliga operativa verksamheten och uppkomna
akuta fragor gor att digitaliseringsarbete, i alla dess former, standigt konkurrerar
med andra aspekter och riskerar behandlas med ldgre prioritet. Sa trots att digita-
lisering av manga foretag ses som en ledningsfraga ar det likvél en komplex process
och inte givet att det ges generdst med utrymme.



Ovanstiende avspeglas ocksé i de hinder som identifieras for digitalisering. Har
marks inte minst olika ekonomiska aspekter och brist pa digital spetskompetens.
Speciellt sistnamnda dr nadgot som storre foretag accentuerar. Utmaningar relaterade
till att rekrytera savil som att behalla personal med kunskap inom digitaliserings-
anknutna omraden generar mycket oro. Det inkluderar allt ifran personal som kan
programmera avancerade industrirobotar till de som kan automatisera dataanalys,
hantera cybersikerhet, bygga system-av-system och optimera elektronisk handel.

I sammanhanget bor det dock papekas att &ven om digital spetskompetens ir en
kritisk resurs sa finns det samtidigt ett stort behov av bred digital kompetens inom
det flesta yrkesroller inom industrin.

En annan del av digitaliseringsutmaningen ligger i att anpassa befintliga system.
Drygt 25 procent av de tillfragade foretagen lyfter fram att brister och inlasnings-
effekter skapar hinder for att kunna dra reell nytta av digitalisering. I detta ligger
ocksé organisatoriska svarigheter s som att ledningen visar svalt intresse for digi-
tala l6sningar eller att anstéllda forsvarar och forhindrar inférandet. Medan den
interna organisationen upplevs kunna sétta kippar i hjulet kring digitalisering sa
kan det ndmnas att fa uppger att det ar lagar och regelverk, exempelvis dataskydds-
forordningen (GDPR) som motverkar deras digitala ambitioner. Det juridiska ram-
verket spelar sannolikt roll, men det forefaller i detta ssmmanhang inte vara det som
filler avgorandet om digitalisering ska ske - eller skjutas pa framtiden. (Se figur 5.)

Figur 5: Vad hindrar digitalisering?
Identifierade utmaningar for digitalisering hos Teknikféretagens medlemmar, 2022
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Digitalisering &r inte gratis och stora resurser allokeras till omradet. For industrin som
helhet handlar det om ca 13,5 miljarder kr per ar.5 Detta ger en bra bas men for att mota
okade behov av exempelvis systemintegration och mjukvarubaserade l6sningar ser de
tillfragade foretagen att det sannolikt kommer krévas mer resurser och dkat fokus péa:

Organisatoriska anpassningar av verksamheten for ett digitalt arbetssatt och
produktion.

Okad utbildning och rekrytering for att sakerstélla digital kompetens.
Inkép av ny digital teknik, bade hardvara och mjukvara.
Test och demonstration av ny digital teknik och system.

Forskning och utveckling inom digitala nyckelteknologier.

De tva sistnimnda punkterna knyter ocksa starkt an till specifika tekniska omraden
inom digitalisering som anses hogprioriterade for konkurrenskraften. Har méarks
sarskilt smartare produktion (automation), ssmmankoppling av maskiner och tekniska
system (IoT) samt mjukvara och molnbaserade l6sningar. Bilden &r dock spretig och det
finns ett flertal omraden som lyfts fram av manga foretag som sérskilt betydelsefulla.
Mangfalden av digitala teknikomraden gor att en bred produktionsnéra kompetens
behdvs och efterfragas, utover spetskompetens inom specifika omraden. (Se figur 6.)

Figur 6: Vad ar digitalt prioriterat?
Andel av Teknikféretagens medlemmar som pekar ut specifika digitala tekniker
som viktiga for konkurrenskraften i ett femarsperspektiv, 2022
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5 SCB, "Foretagens utgifter for IT”, https://www.scb.se/hitta-statistik/statistik-efter-amne/naringsverk-
samhet/naringslivets-investeringar/foretagens-utgifter-for-it/



Ett av de viktigaste omradena for framtiden - vilket podngteras av cirka 8o procent
av de storre foretagen - ar cybersékerhet. Betydelsen av att kunna erbjuda digitalt
skydd av produkter och processer och dirmed parera en 6kad sarbarhet har succes-
sivt 6kat. Det forefaller dessutom bli dn viktigare framledes - &ven om det &nnu inte
ses som lika centralt av mindre och mellanstora foretag.

Hog niva av cyberattacker

Just cybersikerhet har hamnat i det mediala rampljuset under senare ar, inte minst
genom attacken mot butikskedjan Coop.® I realiteten har dock cyberattacker varit en
utmaning for teknikindustrin under en langre tid. Angrepp har skapat bade oro och
betydande skador. Andelen foretag som identifierat cyberattacker har legat pa en
jadmn och hog niva under de senaste dren. Under 2022 uppgav ca 60 procent av de till-
fragade foretagen att de identifierat cyberattacker mot sin verksamhet. Osékerheten
ar dock pataglig och andelen av de svarande féretagen som uppger att de inte vet om
de utsatts for cyberangrepp overstiger 20 procent hos de storre foretagen men ligger
i medeltal mellan 5-10 procent. (Se figur 7.)

Figur 7: Hur manga har blivit attackerade?
Andel av Teknikféretagens medlemmar som identifierat cyberattacker, 2021-2022
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6 Teknikforetagen, "Vad kan vi lira av cyberattacken mot coop”, https://t.teknikforetagen.se/samhalls-
utveckling/vad-kan-vi-lara-av-cyberattacken-mot-coop/
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Cyberattacker sker ofta via e-post

Bland de vanligaste identifierade cyberattackerna marks digitala bedréageriforsék
samt virus och trojaner. Forstnimnda tar sig uttryck bidde som breda kampanjer
riktade mot i stort sett all personal (nétfiske) till riktade attacker som har udden
installd mot identifierade personer exempelvis i nyckelpositioner. Vad géller virus
och trojaner handlar det om elakartad kod som exempelvis forstor eller manipulerar
tillgdnglig data. Angreppen hénger ofta ihop satillvida att ett digitalt bedrégeriforsok
kan forega ett virusutbrott (eller tvirtom). Det finns ocksa en ih&llande utmaning
med ransomware, det vill siga program som gor att data eller hela system krypteras
och att de drabbade féretagen uppmanas betala I6sensummor. Storleken pa l6sen-
summorna som krévs varierar starkt, fran ett par tusen kronor for mindre foretag till
over miljonbelopp for storre aktorer. I genomsnitt véljer drygt 10 procent av féreta-
gen att betala hela eller delar av1losensumman.

I de allra flesta fall sker cyberattackerna genom e-post, men det ar ocksa relativt
vanligt forekommande att angriparen genomfor en extern attack pa hela eller delar
av de digitala systemen genom att utnyttja sarbarheter. Attackerna sker sillan slump-
massigt och utfors i h6g utstriackning av statsunderstédda kriminella grupperingar
lokaliserade utanfor Sveriges granser.” Detta gor attackerna svara att stoppa och
annu svarare att halla angriparna ansvariga.

Konsekvenser av cyberattacker miirks i
avbrott och forstorda data

Konsekvensen for de foretag som drabbas av cyberattacker varierar éver ett stort filt.
Fran mindre storningar till rena avbrott. I ca 40 procent av fallen uppges konsekven-
serna bli véldigt patagliga genom otillgdngliga system, data som forstors och mani-
puleras eller stold av pengar. Estimat visar att kostnaden for bortfall av elektronisk
kommunikation skulle vara forodande for saval niaringslivet som offentlig verksam-
het. Samhillskostnaderna for en total nedstdngning av internet i Sverige estimeras
till ca 2 miljarder kr per dag - vilket till stor del kommer belasta industrin.® I nulédget
uppskattas prislappen for cyberattacker till ca 15-20 miljarder kr per ar.

Det ar siledes stora summor som teknikindustrin arligen behover betala for att
parera och stéda upp efter angrepp.

7 Teknikforetagen, "Cyberhoten - sa ser hotbilden och attackerna ut mot svenska teknikforetag”,
https://www.teknikforetagen.se/nyhetscenter/rapporter/2020/cyberhoten---sa-ser-hotbilden-och-at-
tackerna-ut-mot-svenska-teknikforetag/

8 Netblocks, “Cost of Shutdown”, https://netblocks.org/cost/



I 70 procent av fallen foranleder inte cyberattacker nagon polisanmélan fran teknik-
foretagens medlemmar. Angreppen hanteras istéillet av de drabbade foretagen sjilva
och ses som en intern angeldgenhet. Det forekommer ocksa incidenter dar exempel-
vis misstag eller slarv fran anstéllda lett till saval driftstorningar som dataférluster.
Huvudregeln ar att dessa enbart anmals om risk finns att personuppgifter dventyrats.

Antivirus, brandviggar och siikerhetskopiering
ar primart digitalt skydd

For att oka sikerheten och minska effekterna av cyberangrepp finns ett smorgasbord
av tentativa atgarder att tillga. Det ar tydligt att manga foretag, i princip samtliga, gor
nagot for att skydda sig. Samtidigt ar det ocksa uppenbart att fa gor allt som star till
buds. Nédstan samtliga tillfragade foretag har idag ett grundldggande tekniskt skydd
exempelvis antivirusprogram, brandvaggar och funktioner for sdkerhetskopiering.
Detta skapar en forsta skyddsbarridr mot externa angrepp och héjer troskeln att
drabbas.

Det dr ocksa vildigt utbrett med specifika regler och policies som ger vigledning
kring anvindning. Dartill har drygt hélften av foretagen erbjudit anstédllda utbildning
inom cybersiakerhetsomradet for att 6ka medvetenheten om risker och majligheter
till skydd. Fa foretag har dock dnnu valt att certifiera sig eller exempelvis teckna upp
en forsakring i syfte att 6ka sin skyddsniva. (Se figur 8.)

Kravloshet och nonchalans mot regler
oppnar for cyberattacker

Cybersékerhet ar till viss del ett lagarbete och strax 6ver 40 procent av de tillfragade
foretagen uppger att de — pa frivillig basis - samarbetar med andra foretag for att 6ka
sin cybersikerhet.® Motsvarande grad av samarbete med offentliga myndigheter sa
som polisen, regioner eller kommuner ar dock patagligt 14gre. Under 10 procent upp-
ger att detta 6verhuvudtaget forekommer. En del i det gemensamma arbetet dr ocksa
kravstallning och att de facto efterfraga cyberséikerhet. Noterbart i detta samman-
hang ar dock att endast ca 35 procent av de tillfragade foretagen uppger att de har
krav fran sina kunder angiende hur de ska hantera cybersikerhet.

9  Notera alltsa att detta inte avser kommersiella samarbeten ddr exempelvis cybersidkerhetskonsulter
far betalt for att tillhandahalla service och skydd. Denna typ av samarbeten forekommer ocksa i hog
utstrickning.
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P& motsvarande séatt dr det knappt 25 procent av de tillfragade foretagen som sjilva
efterfragar cybersikerhet i meningen att de stéller krav pa sina leverantorer.

En siirskild utmaning i ssmmanhanget dr dock nér anstéllda inte respekterar de rikt-
linjer och regler som finns kring cybersikerhet. Drygt halften av de tillfragade foreta-
gen uppger att det, sa vitt de kénner till, sillan sker att anstéllda bryter mot uppsatta
regler och policies for digital anvindning. For ca 10 procent ar det dock en dterkom-
mande utmaning. Hir dr avsaknad av en sikerhetskultur ett reellt problem. Lagg dar-
till att mer &n en tredjedel av de tillfragade foretagen svarar att de faktiskt inte vet. Det
indikerar ett stort morkertal och langt stérre utbredd nonchalans mot cybersikerhet
hos de anstéllda dn vad data vid en forsta anblick ger sken av. (Se bild 9.)




Figur 8: Hur ser det digitala skyddet ut?
Andel av Teknikforetagens medlemmar som vidtagit ett urval av atgarder
for att skydda sig mot cyberattacker, 2022
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Figur 9: Finns det en digital sédkerhetskultur?
Andel av Teknikforetagens medlemmar som identifierat att de har anstélida som
medvetet kringgar regler och policies kring cybersékerhet, 2022
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Prioriterade atgarder for

snabbare och sikrare digitalisering

Digital teknik har en genomgripande paverkan pa teknikindustrin i Sverige. Som
illustrerats tidigare medfor digitaliseringen stora maéjligheter, men innebér &dven
manga utmaningar. Att stindigt kunna vara uppkopplad med robust hog 6verféring-
skapacitet (och lag fordrojning) ar i det ndrmaste en forutsattning for att med fram-
gang driva ett modernt teknikforetag.

I nuldget tyder allt pa att behovet av att kunna koppla samman system och produk-
ter kommer att 6ka. Att kunna samla, analysera och extrahera data kommer bli en
forutsattning for bibehallen konkurrenskraft. Detta kommer i sin tur stélla krav pa
formaga att sikra produkter och produktion samt bygga motstand mot storningar
och attacker genom kvalificerad funktions- och informationssikerhet.

Som foretradare for industrin i Sverige ser Teknikforetagen behov av en rad atgérder
for att bidra till en digital transformation som stiarker svensk konkurrenskraft och
rustar foretagen for framtiden. Bland de mest prioriterade atgdrderna som Teknik-
foretagen skulle vilja se marks:

0 Digital spetskompetens: Behovet ir stort att forstiarka kunskapsléget genom
utbildningssatsningar och kompetensutvecklingsinsatser inom &mnesomra-
den som mjukvaruutveckling, programmering, radio- och mikrovagsteknik,
datavetenskap, algoritmer, sikerhet, kryptering, Al och matematik. Detta
underlattar utvecklingen mot en mer avancerad digitalisering.

e Digital infrastruktur: For att kunna realisera digitaliseringens majligheter
kravs en robust och siker bredbandsinfrastruktur som ar tillganglig i hela
landet. Infrastrukturen behover ga att lita pa. Den behover besté av ett under-
liggande optiskt fibernit och ett mobilnat med landsomfattande yttackning
med hog overforingskapacitet. Detta gor att digital infrastruktur inte blir en
flaskhals vare sig i fraga om tillginglighet eller trovardighet.

0 Forskning och utveckling: Digitalisering av industrin kréiver utvecklingsar-
bete och ett stort matt av test och demonstration. De 16sningar som behovs for
nésta steg i digitaliseringen kan inte kdpas fran hyllan. De behdver genereras
av industrin i samverkan med forskningsinstitut och akademi. Detta fordrar
langsiktighet och generdst med resurser for strategisk samverkan och experi-
menterande.






Hur digitalt mogen ar teknikindustrin?

EN UNDERSOKNING BLAND TEKNIKFORETAGENS MEDLEMMAR

KONTAKT:

Patrik Sandgren
patrik.sandgren@teknikforetagen.se, 08-782 09 42

www.teknikforetagen.se
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Teknikforetagen

Teknik gor varlden battre

Den svenska teknikindustrins foretag star for de I6sningar som tacklar var tids stora utmaningar.
Det ar hos Teknikféretagen som dessa féretag ar medlemmar.
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