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En guide till medvetet
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Cyberattacker
mot Sverige per ar:

>100 000 st

Antal anmalda
kortbedragerier pa internet
i Sverige per manad:

10 000 st

Antal
allvarliga IT-incidenter
i Sverige per ar:

50 st

Totalkostnad
per ar fér cyberattacker
mot svenska foretag:

Andel foretag
i Sverige som saknar
kompetens och resurser
for att klara

1 6 m“jarder kr cybersikerhetshot:
50 procent

Antal mobila enheter
i Sverige med virus
eller skadliga program:

400 000 st

KALLA: FRA, CERT-SE, NBC-POLISEN, MCAFFE, PTS OCH NTT SECURITY



Skydda din [T-miljo
—allt viktigare

Whaling, Phishing, Malware, Cyberattacker ...

Det finns en méngd begrepp som beskriver olika typer av dataintrang och identi-
tetsstolder i var IT-milj6. Foretag och individer blir allt oftare utsatta for attacker
och behovet av ett medvetet sikerhetsarbete blir allt viktigare. Dataintrang och
ID-kapningar drabbar ocks& mindre foretag i 6kad utstrackning.

Teknikforetagen har 6ver 4 100 medlemmar, varav 3 200 ar foretag med férre

in 50 anstéllda. For att stotta vara mindre medlemsforetag i arbetet med IT-sé-
kerhet har vi tagit fram denna guide Skydda din IT-miljo. Det handlar om att fa
fordjupad insikt, 6ka kontrollen, minska riskerna och att minimera skadorna om
négot hander. Var forhoppning ar att guiden ska bidra till en 6kad forstaelse for
riskerna i informationssamhillet och ett mer genomténkt sékerhetsarbete.

PATRIK SANDGREN MARIA ROSENDAHL

Expert digitalisering, Enhetschef, Kompetensforsorjning
Teknikféretagen och Digitalisering, Teknikforetagen



CHECKLISTA

Checklista

For ett litet foretag kan det vara svart att veta var man ska bérja och vilka

omraden sakerhetsarbetet b6r omfatta. | checklistan har vi samlat de aktiviteter

vi rekommenderar att foretaget arbetar med. For att fa med ett brett perspektiv

har vi valt att dela upp aktiviteterna utifran foretaget, foretaget och den anstallda

samt den anstallda.

FORETAGET

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]

Installera och ha uppdaterade virusskydd och brandvaggar.

Identifiera vilken information som ar mest kritisk och vilka som har tillgang
till den.

Anvand en tvafaktorsautentisering for viktiga konton.
Ha kontroll 6ver var ni lagrar er foretagsdata och ta backup regelbundet.

Kontrollera var er hemsida ar placerad, hur eventuella molntjanster
hanteras, leverantérens ansvar och om den lyder under svensk lag.

Ta fram genomtankta riktlinjer for sakerhetsarbete.
Overvég att forbattra sdkerheten med ett VPN (virtuellt privat nétverk).
Gor en beddémning av om ert féretag kan anses ha hdgre risk an generellt.

Identifiera era vagar ut fran foretagets system (kunder, leverantorer,
maskiner, partners med flera).

Stéldmark utrustning.
Ta fram rutiner for hur ni ska agera om ni blir utsatta.
Utse ndgon som ar ansvarig for IT-sékerhet pa foretaget.

Anmal till polisen om ni blir utsatta.




CHECKLISTA

FORETAGET OCH DEN ANSTALLDA

[ ]

I I B e B I R

Satt riktlinjer for hur I16senord hanteras, det vill séga att starka [6senord
valjs och byts ut regelbundet.

Ha kontroll dver vilka program, applikationer och mjukvara som laddas ner
till olika terminaler.

Hall programvaror, routrar och operativsystem uppdaterade.
Kontrollera att varje anstalld uppdaterar virusskydd och brandvaggar.

Identifiera vilken information som den anstéllda behover géra backup pa
regelbundet.

Fundera pa vem som har behorighet till vilken information, infor om majligt
behdrighetskontroll.

Sakerstall att foretags- och privatrelaterade konton samt utrustning halls
separerade.

Paminn regelbundet om riskerna, ga igenom riktlinjerna och hur de
anstallda ska agera.

DEN ANSTALLDA

I g o oo

Folj foretagets riktlinjer for IT-sékerhet.

Reflektera dver vilken infrastruktur som anvands i olika situationer,
var forsiktig med att anvéanda publika och oskyddade natverk.

Var misstanksam mot epost fran okdnda avsandare och nar bifogade lankar
samt filer kommer ovantat.

Stang av bluetooth och internetdelningen nar de inte anvands.

Hall programvaror, routrar och operativsystem uppdaterade.

Anvand lésenord for all utrustning.

Hall koll pa hur kanslig information lagras och kryptera kanslig information.
Var forsiktig med vilka externa tillbehdr du ansluter till din utrustning.

Se till att utrustning, programvara, routrar, virusskydd, brandvaggar och
appar ar uppdaterade med den senaste versionen.

Reflektera 6ver beteendet pa sociala medier, hantering av vanférfragningar,
deltagande i sarskilda grupper etcetera.




SKYDDA DIN IT-MILJO

Skydda din [T-miljo

Skydda din IT-miljo ar ett stod for det mindre foretaget i ert IT-sékerhetsarbete.

Guiden visar pa de vanligaste hoten i IT-miljon och vad ni kan gora for att

skydda er battre.

Det digitala inslaget i foretagens verksamhet blir allt storre och finns med i

allt fran produktionsprocesser, maskiner, fordon, interaktionen med kunder,

leverantorer, partners och myndigheter till administration och ekonomi. Olika

system kopplas samman pa sétt som vi inte alltid tdnker pa och som ar svara att

overblicka.

Digitalisering genomsyrar allt vi gor och konsekvenserna av om det fallerar
vaxer. Vart beroende 6kar, vi blir mer sarbara vilket trakigt nog ocksa betyder
att vi blir mer utsatta for intrang och cyberattacker. Att drabbas av virus, identi-

tetskapningar eller andra former av angrepp kan bli dyrt och drabba ett foretag
hart. Det ar svart att skydda sig, i stort sett omgjligt att skydda sig helt, men det
gar att vara mer forberedd. Tekniska verktyg behévs men den enskilt storsta

osdkerhetsfaktorn finns i hur varje méanniska beter sig och anvinder digitala

produkter och tjdnster. Genom att héja medvetenheten om de vanligaste ris-

kerna och hur de kan motverkas kan vi ocksa dndra vart beteende.

For att skydda IT-miljon pa lampligt
satt behover man forsta vad man kan
raka ut for. Vanliga incidenter ar:

- Skadlig programvara som placeras i
datorer och till exempel forstor infor-
mation eller kopierar inloggningsupp-
gifter, det kallas ocksa for malware.

- Ransomware kallas en programvara
som laser terminaler, program eller
krypterar filer for att ddrefter krava
dgaren pa en losensumma.

- Foretags-, person- och kontouppgifter som sprids till fel mottagare genom till

exempel phishing/nétfiske, det vill sdga
att via e-post luras till att klicka péa en
lank och ange kénslig information, till
exempel personliga koder.

Programvaror och utrustning som inte
har uppdaterats och gor foretagskans-
lig information tillgdnglig.



DE FEM VIKTIGASTE ATGARDERNA

De fem viktigaste atgarderna

Det forsta steget mot sakrare IT-milj6 ar att borja arbetet. Ni kan valja att gora det
pa egen hand eller ta hjélp. Oavsett rekommenderar vi att ni borjar med att:

) (
Installera/uppdatera Kontrollera att er
virusskydd och utrustning kopplas upp
brandvaggar pa ett sdkert satt
\_ J N J
) (
Lésenordsskydda, med Ta fram riktlinjer
starka I6senord, utrustning for foretaget
och information och personalen
\_ _J \_ _J

Identifiera foretagskritisk information,
var den lagras och att ni gér regelbunden backup

Regeringen har beslutat att uppriitta
ett nationellt center for att 6ka
informations- och cybersiikerheten.
Det visar att cyberattacker ir ett
allvarligt hot i sambhdillet.







IT-SAKERHET HAR OLIKA PERSPEKTIV

I T-sakerhet
har olika perspektiv

IT-miljon &r mer komplicerad idag &n tidigare. Fran stationéira datorer samman-
kopplade i ett internt system med lokalt nitverk har vi nu system, program och
filer i molnet och vi loggar in pé olika typer av nitverk fran olika platser. Foreta-
gets kontroll 6ver vad som hénder och vilka risker som finns blir en allt storre
utmaning att hantera.

Ett foretag behover betrakta sin IT-miljo ur ett bredare perspektiv dn tidigare.
Det kan omfatta féoretagsunika system och nétverk som foretaget sjalv har
kontroll 6ver men vanligare dr att IT-miljon kontrolleras av ndgon annan aktor.
Det ar viktigt att ni reflekterar 6ver var systemen finns, vilka leverantérer som
anlitas och hur informationen nas.

Det ar ocksa viktigt att reflektera 6ver vem pa foretaget som anvander vilka
tjdnster, nér, till vad och hur det gar till. Ett foretagsinternt perspektiv behéver
ta med personalens situation, bade pa och utanfér arbetsplatsen.

QENANSTALL

FORETAGET




FORETAGET
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FOretaget

Foretaget behéver betrakta IT-miljon ur flera perspektiv. Det finns ett tekniskt
och ett organisatoriskt perspektiv och det finns ett internt och externt perspek-
tiv. Foretag har relationer till personalen, kunder, leverantdrer och partners.

Foretaget vill att IT-miljon ska fungera sa smidigt som majligt. Det kan gora att
losningar och rutiner som hojer sikerheten kan fa for litet utrymme till formén
for enkelhet och effektivitet. Tyvérr kan det leda till kostsamma konsekvenser.
Méanga mindre foretag har sméa resurser och kompetens men ocksa begransat
med tid. Det kan leda till for lite arbete med IT-sdkerhet, samt att det saknas
genomtankta rutiner bade for att forhindra attacker och for hur foretaget ska
agera om det blir utsatt. Det blir allt vanligare med virusattacker eller kapningar
dir information gar forlorad, det beror i sin tur pa att foretaget:

» Inte har uppdaterade virusskydd och brandvéaggar
« Saknar backup av viktig information
- Inte har kontroll 6ver sitt system i relation till andra

- Inte har gjort en bedomning av sikerhetsriskerna och tagit fram genomtiankta
riktlinjer for sitt sdkerhetsarbete

Foretaget behover ta ett samlat grepp om sin IT-milj6 och sitt sikerhetsarbete.
Det finns mycket som kan goras pa en 6vergripande niva.

+ Installera och ha uppdaterade virusskydd och brandviaggar

« Identifiera vilken information som dr mest kritisk och vilka som har tillgang
till den

« Anvind en tvafaktorsautentisering for viktiga konton
« Hakontroll 6ver var ni lagrar er foretagsdata och ta backup regelbundet

« Kontrollera var er hemsida ar placerad, hur eventuella molntjinster hanteras,
leverantorens ansvar och om den lyder under svensk lag

« Tafram genomténkta riktlinjer for sikerhetsarbete
- Overvig att forbittra sikerheten med ett VPN (virtuellt privat nitverk)
« GoOr en bedomning av om ert foretag kan anses ha hogre risk dn generellt

« Identifiera era vigar ut fran foretagets system (kunder, leverantorer,
maskiner, partners med flera)

+ Stoldmaérk utrustning
« Tafram rutiner for hur ni ska agera om ni blir utsatta
« Utse ndgon som ir ansvarig for IT-sdkerhet pé foretaget

« Anmal till polisen om ni blir utsatta
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FOretaget och den anstallda

I mindre foretag ar det vanligt att varje individ far skapa en digital miljé som
passar den bast. Det ar viktigt att individen far de verktyg som den behover for
att utfora sina arbetsuppgifter pa det satt som passar denna bast. Men detta
forsvarar kontroll av IT-skyddet.

Sarskilt sméa foretag lamnar ofta ett storre utrymme for sin personal att skapa en
IT-miljé som passar var och en. Det ér effektivt men gor ocksa att féretagets kon-
troll blir simre. Den som dr ansvarig har kanske inte lingre kontroll 6ver vilka
program och system som anvénds, hur den anstillde véljer att skydda sin infor-
mation och varifran. Risker som kan uppsta for foretaget i en flexibel IT-milj6 for
personalen kan handla om att:

- Losenord anviands utan storre eftertanke och blir for svaga

- Foretaget varken har kontroll eller insyn i vilka program och applikationer
som laddas ner till olika terminaler

« Programvaror, routrar och operativsystem inte uppdateras regelbundet

- Backup saknas pa viktig information

Nir ert foretag skyddar sin foretagsgemensamma IT-miljo behover du dven ta
hinsyn till att varje anstélld troligen gjort en egen anpassning och se det som en
helhet for att minimera riskerna.

« Riktlinjer for hur lI6senord hanteras, det vill séiga att starka lI6senord viljs och
byts ut regelbundet

« Kontroll 6ver vilka program, applikationer och mjukvara som laddas ner
till olika terminaler

Hall programvaror, routrar och operativsystem uppdaterade

Kontrollera att varje individ i foretaget uppdaterar virusskydd och
brandvéggar

Identifiera vilken information som den anstéllde behover goéra backup pa
regelbundet

« Fundera pa vem som har behorighet till vilken information, infor eventuell
behorighetskontroll

- Sikerstall att foretags- och privatrelaterade konton samt utrustning halls
separerade

Paminn regelbundet om riskerna, ga igenom riktlinjerna och hur personalen
ska agera
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DEN ANSTALLDA

Den anstallda

Det manskliga beteendet ar den enskilt storsta riskfaktorn for foretag. Det ar

ocksa den faktor som ar svarast att andra pa och darmed att skydda sig emot.
Kraven pa individens eget ansvar okar, sarskilt hos mindre foretag. Individens
medvetenhet om sitt eget beteende behdver héjas.

Den anstélldas privata IT-miljo och foretagets IT-miljo flyter ménga ganger ihop.
Ni kanske har anstéillda som arbetar pé olika platser, ibland fran hemmet och
kanske fran fritidshuset eller nirmaste café. Utrustning och program som ert
foretag tillhandahaller utnyttjas for privata &ndamal och vice versa. Det betyder
att ni som foretag bara delvis kontrollerar den anstilldes IT-miljé och betydelsen
av att den anstillde tar ett eget ansvar blir stor. Den enskildes bristande kun-
skap kring IT-sékerhet anses idag vara den svagaste linken i ett foretags séker-
hetsarbete och svarast att 16sa enbart tekniskt.
Vanliga riskomréaden ar:

Publika, oskyddade, nitverk som den anstéllda anvinder

Besok pa oseriosa hemsidor och hantering i sociala medier
« Riskfylld hantering av internetkdp
« Lankar i mail och att meddelanden med skadlig kod 6ppnas
- Foretagskanslig information skickas fran foretaget utan sikerhet

« Mailadress eller mailbox blir kapad

« Nedladdning av skadliga appar och program

« Anslutning av fysiska tillbeh6r som sprider virus




DEN ANSTALLDA

Att skydda sig handlar mycket om beteende och medvetenhet. Den anstillda
behover bli informerad och padmind om vilka risker som finns och vad foretaget
har for riktlinjer. Den behover bli pAmind om att:

« Folja foretagets riktlinjer for IT-sékerhet

- Reflektera over vilken infrastruktur som anvands i olika situationer, samt
vara forsiktig med att anvinda publika och oskyddade nétverk

 Vara misstdnksam om varifran e-post kommer och nir bifogade lankar/filer
kommer ovintat eller fran okdnda avséndare

- Stédnga av bluetooth och internetdelning nér de inte anvinds

- Halla programvaror, routrar och operativsystem uppdaterade

« Anvinda losenord for all utrustning

- Halla koll pa hur kinslig information lagras och kryptera kénslig information

« Se till att utrustningen, programvara, routrar, virusskydd, brandvéggar och
appar ir uppdaterade med den senaste versionen

« Vara forsiktig med vilka externa tillbehor som ansluts till utrustningen

« Reflektera 6ver beteendet pa hemsidor, sociala medier, hantering av

vanforfragningar, deltagande i sarskilda grupper etcetera




OM DU VILL LASA MER
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Om du vill lasa mer

Det finns mycket information pé sidan https://www.informationssakerhet.se
som ér bra for foretag som vill arbeta med och 6ka sin egen IT- och cybersiker-
het. Nedan finns nagra exempel fran den sidan samt fran Stoldskyddsféreningen
och National Cyber Security Centre i UK.

Informationssékerhet for sma foretag, rekommendationer for dig som driver
eget foretag med upp till 10 anstillda. Myndigheten for samhillsskydd och
beredskap (MSB) https://www.informationssakerhet.se/stod--vagledning/
saker-hantering-av-information2/informationssakerhet-sma-foretag/

« Metodstod for systematiskt informationssidkerhetsarbete, en 6versikt. Myn-
digheten for samhaéllsskydd och beredskap (MSB) https://www.informations-
sakerhet.se/metodstodet/

SSF Cybersikerhetsarbete Bas, Sammanfattning och definitioner. St6ld-
skyddsforeningen (SSF) https://www.stoldskyddsforeningen.se/foretag/
utbildningar/ssf-cybersakerhet-bas---grundlaggande-it-sakerhet/#

« Cyber Security: Small Business Guide. National Cyber Security Centre.

https://www.ncsc.gov.uk/collection/small-business-guide

Teknikforetagen kan d&ven rekommendera verktyg och kurser for vara
medlemsforetag.


https://www.informationssakerhet.se

VAD GOR TEKNIKFORETAGEN INOM DIGITALISERING

Med digitalisering avses de nya méjligheter, utmaningar och konsekvenser
som uppkommer genom framsteg inom elektronik, informationssystem och
kommunikationsteknik. Ratt nyttjad kan digitaliseringen medféra att industrin
kan hoja produktiviteten, na storre marknader, sénka kostnader och samtidigt
skapa nya produkter, affarsverksamheter och arbetstillfallen.

Teknikforetagen bevakar, driver och paverkar fragor inom digitalisering utifran
vara medlemsforetags behov. Har ni fragor kontakta:

Maria Rosendahl, Enhetschef, Kompetensférsorjning och Digitalisering
maria.rosendahl@teknikforetagen.se, tfn 08-782 09 77

Patrik Sandgren, Expert Digitalisering
patrik.sandgren@teknikforetagen.se, tfn 08-782 09 42



Skydda din IT-miljé

EN GUIDE TILL MEDVETET
SAKERHETSARBETE | MINDRE TEKNIKFORETAG

i

Teknikforetagen

Teknik gor varlden battre

Den svenska teknikindustrins foretag star for de I6sningar som tacklar var tids stora utmaningar.
Det ar hos Teknikféretagen som dessa féretag ar medlemmar.
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