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"Internationellt samarbete
och forskningsutbyte utgor en
viktig grund for Sverige som
forskningsnation. Statliga och
statsunderstodda aktdrer bedriver
dock spionage for att komma dver
information om forskning och
innovationer fran bl.a. svenska
foretag och myndigheter.”

Regeringen

"Manga foretag och lirositen
har sina servrar fulla med
forskningsresultat, utvecklingsprojekt
och patentansokningar. Dessa
representerar enorma varden for den

stat som vill ga genvigar i sin egen
naringslivs- och teknikutveckling.
| praktiken kan det innebdra att de
foretag som utvecklat ny teknik
konkurreras ut av sina egna losningar”

Forsvarets radioanstalt

”"Frammande makt lagger ner
mycket tid [...] for att frdmja sin egen
ekonomiska utveckling och utveckla
sin militdra formaga.[...] Det sker
genom omfattande [...] stold av
teknologi, forskning och utveckling.

Det har maste vi forhalla oss till

[..1”

Sékerhetspolisen
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Inledning

Denna vagledning vander sig till aktorer som samarbetar med forskande och utvecklande foretag. Primar
malgrupp &r darfor institut, larosaten och teknikparker. | fokus for vagledningen star foretagsspioneri, det vill
saga den otillborliga form av informationsinhamtning som riktas mot naringslivet for att na konkurrensférdelar.

Enligt uppgift fran Sakerhetspolisen har foretagsspioneriet i Sverige under de senaste &ren natt
alarmerande nivaer och tagit sig nya former. Tva aspekter ar sarskilt tydliga. For det forsta ar spionaget

i stor utstrackning orkestrerat fran statsunderstodda utléndska aktérer och for det andra ar laroséaten,
institut och teknikparker som samarbetar med foretag i 6kande grad primé&ra maltavlor. Prislappen for de
direkta skador foretagsspioneriet genererar uppgar arligen till flera miljarder kronor.

Syftet med denna vagledning ar att belysa viktiga aspekter som ger battre mojlighet att integrera en
sakerhetsdimension vid forskningssamarbeten. Fokus ar pa samarbeten i allm&nhet och internationella
samarbeten i synnerhet. Utgdngspunkten ar att beaktande av sdkerhet okar majligheten att arbeta mer
effektivt tillsammans och minskar risken for att den framtida konkurrenskraften aventyras. Vagledningen
vander sig primart till foretradare pd institut, larosaten och teknikparker som ansvarar for, eller bedriver,
forskningssamarbeten med naringslivet. Innehallet har dock relevans fér alla som arbetar med forskning,
utveckling och innovation.

Som underlag har information primart inhamtats fran Sakerhetspolisen, Teknikforetagen, Australian Strategic
Policy Institute (ASPI), australiensiska Department of Education, Skills and Employment, brittiska Centre for the
Protection of National Infrastructure (CPNI) och Sakerhets- och forsvarsforetagen (SOFF).

Vagledningen ar framtagen genom ett samarbete mellan arbetsgivarorganisationen Teknikforetagen

och branschforeningen Sékerhets- och forsvarsféretagen (SOFF). Teknikforetagen organiserar éver 4200
tillverkande och industrindra foretag som leder teknikutvecklingen. SOFF foretrader foretag inom sakerhets-
och forsvarsomrédet med verksamhet i Sverige.

Stockholm hosten 2021


https://www.sakerhetspolisen.se/download/18.4ffee9b31787cb4eddc36f/1622105064669/sakerhetspolisens_arsbok_2020.pdf
https://www.sakerhetspolisen.se/
https://www.teknikforetagen.se/globalassets/rapporter/digitalisering/skydda-din-it-miljo---en-guide-till-medvetet-sakerhetsarbete-i-mindre-teknikforetag.pdf
https://www.aspi.org.au/report/china-defence-universities-tracker
https://www.aspi.org.au/report/china-defence-universities-tracker
https://www.dese.gov.au/guidelines-counter-foreign-interference-australian-university-sector/resources/guidelines-counter-foreign-interference-australian-university-sector
https://www.cpni.gov.uk/trusted-research-guidance-academia
https://www.cpni.gov.uk/trusted-research-guidance-academia
https://soff.se/
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1 Hotbilden - varfor ar svensk forskning och innovation
en maltavla for foretagsspioneri?

Varje dag utsatts aktorer i Sverige for paverkan fran antagonistiska aktorer. Syftet med paverkansforscken
ar ofta att stjala spetskunskap och ta kontroll over nyckelteknologier. Tillsammans med cyberattacker ar
dessa aktiviteter delar av den grazonsproblematik som brukar omnamnas i sammanhang relaterade till
forsvars- och sakerhetssektorn men som i realiteten omfattar hela samhallet. Angrepp sker frekvent mot
kunskapsomraden och teknik som &r strategiskt viktig for konkurrrenskraften och samhallets omstallning
mot 6kad miljdmassig, social samt ekonomisk hallbarhet.

Paverkansaktiviteterna sker ofta i det fordolda under falska forespeglingar. Inte sallan ar det utlandska,
statligt styrda aktérer som star bakom operationerna. Enligt uppgifter fran Sakerhetspolisen bedriver idag

ett femtontal stater en systematisk underrattelseverksamhet i Sverige med malet att gynna sina egna landers
konkurrenskraft och militara formaga. Aktiviteterna skapar arligen kostnader som uppgar till miljardbelopp
for naringslivet och ar ett sakerhetshot mot hela Sverige.

Sverige rankas i internationella jamforelser som en global innovationsledare. En av Sveriges styrkor ar de
stora, systematiska och uthalliga investeringar som gérs i forskning, utveckling och innovation. En annan
framtradande styrka ar en oppen och fri innovationskultur med nara samverkan mellan larosaten, institut och
naringsliv. Kunskap om, liksom tillgang till, exempelvis nyckelteknologier representerar enorma vérden for
den stat som vill ta genvagar i sin egen naringslivs- och teknikutveckling. Detta kan leda till att foretag som
utvecklat ny teknik i Sverige konkurreras ut av sina egna losningar, realiserade av foretag i de lander som
dgnar sig at foretagsspioneri. Att information och hemligheter stjéls kan paverka syssels&ttning, tillvaxt och
valstdnd negativt. Da svenska institut, larosaten och teknikparker ar viktiga kunskapsproducenter, partners
och motorer i forskning, innovation och teknikutveckling &r de ocksd maltavlor for foretagsspioneri, sarskilt
nar de samarbetar med foretag.

"Statsstyrt foretagsspioneri innebar
att frammande makt bedriver spionage
mot svenska foretag med avsikt att fa
tillgang till foretagshemligheter. Till
skillnad fran traditionellt spionage,

som syftar till att underminera ett
lands sdkerhet, ar foretagsspioneriets

motiv framst att skaffa ekonomisk
vinning och inhdamta teknisk kunskap.”

Battre skydd for tekniska
foretagshemligheter



https://www.sakerhetspolisen.se/download/18.4ffee9b31787cb4eddc36f/1622105064669/sakerhetspolisens_arsbok_2020.pdf
https://www.weforum.org/reports/the-global-competitiveness-report-2020
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2 Checklista

For att synliggora behovet av sékerhetsmedvetande vid forskningssamarbeten aterfinns nedan ett antal
punkter som en organisation kan vidta infor, under och efter ett samarbete. Nedanstdende kompletterar den
guide som Teknikforetagen tagit fram for att 6ka skyddet av digital information och system.

2.1 Infor ett samarbete

2.1.1 Sakerhetsskyddsanalys - viss verksamhet kan vara sakerhetskanslig

Sakerhetsskydd handlar om att varna den information och de verksamheter som ar sakerhetskansliga.
Sakerhetsskyddsklassificerade uppgifter far inte villkorslost formedlas till organisationer utanfér Sverige.
Det ar primart verksamhet som har betydelse for Sveriges sakerhet men inkluderar, utéver forsvar och
rattsvasende, bland annat forskningsverksamhet pd institut, larosaten eller direkt hos enskilda foretag. Det
ar organisationens eget ansvar att genomféra en sakerhetsskyddsanalys och stalla sig frdgan om huruvida
verksamheten kan vara sakerhetskanslig. Det underlattar darfor om det finns en utpekad sakerhetsansvarig
som kan hantera alla frdgor som ror sakerhet. ,&tgérder och rutiner bor ocksa sattas pa prantien
sakerhetsskyddsplan.

Inom ramen fér sdkerhetsskyddsomradet inryms flera aspekter, daribland sdkerhetsskyddsanalys,
informationssékerhet, fysisk sakerhet, personalsdkerhet och sdkerhetsskyddad upphandling. P& alla dessa
omraden, inklusive en introduktion for sékerhetsskydd, har Sakerhetspolisen publicerat l&ttoverskadliga
vagledningar som ar fritt tillgangliga via myndighetens webbsida. Omradet regleras av sakerhetsskyddslagen.

Tips i vardagen - sakerhetsskydd

Utbilda sakerhetsskyddskoordinatorer som kan stétta och hjalpa till med sakerhetsskyddet under
samarbetets gang

Graden av kanslighet hos informationen avgor hur den bor delas

Se till att all delning av data sker krypterat

2.1.2 Genomfor en granskning (”due diligence”)

Nar ett nytt forskningssamarbete ska etableras rekommenderas att en genomlysning genomfors

("due diligence”). Genomlysningen bor fokusera pa att belysa etiska, juridiska, ekonomiska och nationella
sakerhetsovervaganden - till exempel vilken roll en potentiell samarbetespartner spelar i sina hemlander,
om denne har kopplingar till férsvarsindustri eller militéra intressen. Ett viktigt syfte med genomlysningen
ar att fa forstdelse for hur forskningen inom ett samarbete kan utforas i praktiken. Har kan exemeplvis
policyinstitutet GPPi, med sina tydliga vgledningar, ge en indikation p potentiella risker. Aven befintliga
samarbeten bor med viss regelbundenhet genomlysas.

Det &r viktigt att vara medveten om att hotbilden ckar om samarbetet berdr tekniskt avancerade omraden
som har stor ekonomisk potential. Exempel pa sddana omraden ar nasta generations informationsteknologi,
datorstyrda verkstadsmaskiner och robotteknik.

2.1.3 Identifiera intressekonflikter

Att identifiera potentiella intressekonflikter ar en viktig hornsten i forberedelserna infor ett
forskningssamarbete da det skapar medvetenhet om sakerhetsbehov och processer. Det handlar badde om
att analysera hur arbetet kan utforas och vad resultaten kan anvandas till.


https://www.gppi.net/2021/03/11/free-universities#:~:text=The%20Academic%20Freedom%20Index%20is%20a%20robust%20instrument,report%20aims%20to%20further%20contribute%20to%20such%20debates.
https://www.teknikforetagen.se/globalassets/rapporter/digitalisering/skydda-din-it-miljo---en-guide-till-medvetet-sakerhetsarbete-i-mindre-teknikforetag.pdf
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddsanalys.html
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddsanalys.html
https://www.sakerhetspolisen.se/sakerhetsskydd.html
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585

Vagledning for att motverka foretagsspionage vid forskningssamarbeten e Teknikforetagen och SOFF

2.1.4 Publicera riktlinjer och arbetsrutiner for att undvika otillborlig paverkan

Att ha en tydlig uppsattning principer - en uppférandekod - som beskriver hur arbetet ska bedrivas |

de fall utlandsk péverkan misstanks, skapar ett ramverk for alla inblandade i ett forskningssamarbete.
Uppforandekoden bor inkludera skrivelser om transparens kring rapportering av finansieringskallor
(inklusive donationer) fran utlandska aktorer, for att undvika misstankar om korruption, samt processer
for hur otillborlig péverkan ska hanteras.

2.1.5 Segmentera atkomst till data och resultat

Att sakerstalla att data och resultat kan skyddas ar fundamentalt infor ett samarbete. Data och resultat inom
och mellan olika forskningssamarbeten bér segmenteras s& att allt material inte finns pa ett stalle dit alla har
access. Detta galler bade fysiskt och digitalt. | de fall digitala samarbetsplattformar och molntjanster anvands
bor dessa granskas med avseende pd var och hur lagring och &tkomst sker.

2.1.6 Skapa mojlighet att automatiskt logga aktiviteter

Att mojliggéra sparbarhet i ett samarbete har en preventiv effekt mot dvertradelser och siakerhetshotande
aktorer. Rutiner for att automatiskt logga aktiviteter bor darfor inkluderas liksom att all access knyts till
individuella konton. Olika konton bor rutinmassigt ges olika behérighetsnivaer som aterspeglar vilken access
som faktiskt behovs.

2.2 Under ett samarbete

2.2.1 Skydda all digital information

Skydd av data, resultat och information som delas digitalt &r centralt i ett samarbete. Pa den mest
grundlaggande nivan bor processer och riktlinjer finnas till hand fér att beakta foljande:

I, Anvand foretréadelsevis losningar (t.ex program, appar och nat) frén leverantérer med en for andamalet
god sakerhetsniva

II. Installera de senaste app- och programuppdateringarna
[Il. Sakra utrustning s& som laptops, smartphones och surfplattor med ett skarmlas

V. Om organisationen har godkant funktionen kan en losenordshanterare anvandas
for att skapa och komma ihdg l6senord

V. Sakerhetskopiera alltid viktig data och férvara den pa en atskild plats

VI. Aktivera, om méjligt, tvafaktorautentisering for all digital dtkomst
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2.2.2 Var forsiktig med hur du delar

USB-enheter eller minneskort underléttar filéverforing bade mellan organisationer och individer.
Tre aspekter ar dock varda att ha i dtanke:

> Kallan till enheten kan vara opalitlig och darmed oséker

> Det ar mojligt att kéra skadlig kod om "autorun” ar aktiverat pa enheten som informationen
ska tas emot pa

> Avsaknad av automatisk genomsaokning via antivirusprogram pa externa enheter medfor
pataglig risk att utsattas for skadlig kod

Det &r ocksa viktigt att ha i dtanke att information som lagras p& molntjanster kan vara foremal for
exportkontroll, se mer under punkten 2.2.6 nedan.

2.2.3 Forhindra natfiskeattacker ("phishing”)

Natfiskeattacker &r en av de mest férekommande metoderna som anvands for att otillborligt forsoka fa
tillgadng till personlig eller kritisk information. Detta sker exempelvis genom att skicka med skadliga ldnkar
eller bilagor via e-post. Meddelanden som skickas av natfiskare forefaller ofta som autentiska genom att
forsoka utge sig for att vara fran ndgon palitlig kalla. Nagra viktiga punkter:

> Natfiskare anvander ofta information som finns tillgénglig pa sociala medier. Granska
darfor personliga integritetsinstallningar och tank pa vad som léggs upp online.

> Tank en extra gang pé vad som faktiskt efterfrdgas och varfor - natfiskare anvander ofta
en bréddskande uppmaning att delge personlig information eller genomféra transaktioner.

» Vid misstanke; anmal omedelbart till narmaste chef eller IT-ansvarig. Detta for att
minimera potentiella skador.

2.2.4 Etablera ett sakerhetsmedvetande

Sakerhet handlar om mer an tekniska system. | stor utstrackning ar graden av sakerhet en hogst "mansklig”
fraga, vilket gor att alla inom en organisation pa olika satt bidrar till att sékerhetsmedvetande kan etableras.
Alla behdver tdnka och agera pd ett sakert satt och ha medvetenhet om vilka sakerhetsféreskrifter som galler
samt varfor de finns pa plats.

Sakerhetsmedvetandet bor aven omfatta tjansteresor, vilket gor att det ar av storsta vikt att anstallda och
inblandade i projektet vet vad som galler nar det kommer till att forflytta eventuell information mellan olika
lander. Detta kan namligen falla in under exportkontrollagstiftningen, se vidare under punkt 2.2.6 nedan.

2.2.5 Genomfor kommunikationsinsatser och utbildning

Kommunikationsstrategier och utbildningsprogram okar medvetenheten kring de risker som finns och
kommer av forskningssamarbete. Det ar darfor viktigt att kontinuerligt kommmunicera om hotbilden. Ju hogre
medvetenheten &r, desto mer stérks sakerhetskulturen och motstandet mot fientliga intrang och paverkan.

Det ar aven av stor vikt att inkludera de delar av verksamheten som har en stottande funktion, exempelvis en
[T-avdelning, i utbildningsmomenten.
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2.2.6 Foljlegalaregelverk
QO Exportkontroll

En viktig aspekt av forskningssamarbete &r att ha insyn i och forstdelse for att den forskning som bedrivs

kan vara foremal for exportkontroll. Forskningsaktiviteter omfattas namligen av exportkontrollagstiftningen.
Det kan darfor behdvas exporttillstdnd for att fa bedriva specifik forskning och dela resultat med aktorer
utomlands. Nar det kommer till att dela kunskap med en utlandsk aktor talas det ofta om teknologioverforing,
vilket i sig ar exportkontrollerat i det fall informationen ar exportkontrollklassad. Det &r darfér av vikt att
klargéra huruvida forskningen &r listad i ndgot exportkontrollregelverk och agera dérefter.

PDA star for "produkter med dubbla anviandningsomraden” vilket betyder att de kan ha bé&de en civil
och militér tilldmpning. | EU:s PDA-férordning aterfinns vad som &r exportkontrollerat, bland annat:
materialbearbetning; elektronik; datorer; telekommunikation och “informationssakerhet”; sensorer
och lasrar; navigation och avionik samt rymdteknik. EU-kommissionen har tagit fram en vagledning
for forskningsorganisationer och forskare for att underlatta efterlevnaden av exportkontrollregelverket.
For de flesta omraden &r Inspektionen for strategiska produkter (ISP] tillstdndsmyndighet.
Stralsakerhetsmyndigheten &r dock tillsynsmyndighet for karnmaterial och relaterad utrustning.

Nar det galler hantering av exportkontrollerade produkter eller information ar det viktigt att veta vad som
galler nar det kommer till hur de far fraktas och aven lagras. Tank exempelvis pa huruvida er information
lagras i molntjanster och var de fysiska servrarna ar placerade, d& detta kan bli ett exportkontrollerat
forfarande. Vid fragor, kontakta den aktuella tillstandsmyndigheten.

Mer dversiktlig information om teknik och exportkontroll aterfinns ocksd p& SOFFs informationssida
Forsvarsexport.se.

4 Annan lagstiftning

Vid ett internationellt forskningssamarbete, eller samarbete med en utlandsk finansiar, &r det ocksa viktigt
att kunskap finns om vilka lagar eller regelverk som kan paverka avtal eller partnerskap. Ett exempel ar
General Data Protection Regulation (GDPR], och/eller motsvarande lagstiftning utanfér EU, och ansvaret
som finns for att skydda personliga data och information. Om konkurrerande foretag deltar i samma
forskningssamarbete maste ocksé konkurrenslagstiftning beaktas.

2.2.7 Genomfor personkontroll

Med internationellt samarbete féljer ett sarskilt behov av att ha forstéelse for forskares bakgrund och
tidigare arbete. Alla inblandade i forskningssamarbeten (saval studenter och forskare som annan berord
personal) vilka ges tillgang till exempelvis forskningsinfrastruktur och test- och demonstrationsmiljoer
bor granskas. Detta innefattar kontroll av visum. Betank ocksa vilka férvantningar som kan finnas pa de
som ar involverade i ett forskningsprojekt efter att samarbetet avslutats. Tydlighet kring sekretess och
non-disclosure i form av juridiskt bindande avtal kan vara nédvandigt att anvanda pa rutinbasis.

Om svenska forskare arbetar pa plats utomlands i ett land vars demokratiska eller etiska varderingar skiljer
sig frén Sveriges, kan det vara nodvandigt att gora en bredare riskbedomning fér denna personal och kunna
svara pa fragor som:

» Vilka avtal finns det med den organisation som kommer att vara vard for dem utomlands?
» Vilka regler och lagar i landet de befinner sig i maste de félja?

> Strider ndgon av dessa lagar mot ndgot av de avtal som ingatts?

» Om ndgot missténkt intraffar, vem &r ansvarig och hur ska rapportering ske?

» Kommer arbetet de utfor vara foremal for exportkontroll i Sverige?

> Finns det ndgon risk for att personal kan hotas direkt eller indirekt [mot narstdende) och om
detta skulle intraffa — hur ska den utsatte rapportera detta samt hur ska det sedermera hanteras?


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32021R0821&from=EN#page=25
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L:2021:338:FULL&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L:2021:338:FULL&from=EN
https://isp.se/
https://www.stralsakerhetsmyndigheten.se/omraden/nuklear-icke-spridning/
https://forsvarsexport.se/
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2.3 Efter ett samarbete

2.3.1 Utvidrdering - har nya risker uppstatt som inte forutsags?

Konkurrens, plagiering och spioneri ar bekanta koncept for de som arbetar inom forskning och innovation.
Om en fientligt installd utlandsk aktor skulle fa access till exempelvis forskningsdata eller resultat kan en
organisation och dess forskning paverkas pa en rad satt, exempelvis genom att organisationens fértroende
dventyras genom ett forsamrat rykte vilket i sin tur leder till svarigheter att ta sig an forskningsprojekt

i framtiden. Efter ett genomfort samarbete bor darfor en uppféljande samarbetsanalys genomforas.
Utgangspunkt kan lampligen vara den riskanalys som genomférts infor ett samarbete. Inom ramen for en
sadan uppfdljande analys gar det att konstatera huruvida nya faktorer behdver bearbetas eller om nya risker
uppkommit. En viktig aspekt ar ocksd att utvardera om sakerhetsadtgarder vidtagits for att det inte ska uppsta
problem efter ett avslutat samarbete.

2.4 Anmalan till svenska myndigheter

| det fall din organisation bedriver sékerhetskanslig verksamhet och ett intrdng har eller misstanks ha
skett, ska en anmalan goras till Sakerhetspolisen. Om organisationen eller aktuell verksamhet faller under
Forsvarsmaktens tillsynsansvar ska anmalan goras dar.

Vid misstanke om intréng bor alltid en polisanmalan géras.

Alla inblandade organisationer i ett forskningssamarbete bor ta ett ansvar for att uppratta tydliga rutiner
for hur drenden och incidenter ska hanteras och vem som &r ansvarig for att detta sker. Det bor ocksa finnas
namngivna kontaktpersoner gentemot ansvariga myndigheter.

Sakerhetspolisen listar ett antal scenarion dar en anmalan ska goras:
1. Om en sakerhetsskyddsklassificerad uppgift kan ha rojts.
2. Om detintraffat en IT-incident i ett informationssystem dar sakerhetskansliga uppgifter finns.

3. Om verksamhetsutévaren far kannedom eller misstanke om ndgon annan for denne allvarlig
sakerhetshotande verksamhet.

Mer information om proceduren for anmélan aterfinns pa Sékerhetspolisens hemsida.



https://www.sakerhetspolisen.se/sakerhetsskydd/anmalan-vid-sakerhetshotande-handelser-och-verksamhet.html

