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Forord

For ett litet land som Sverige gar det inte att satsa pa allt (alla omréden och
tilldmpningar). Behovet att prioritera ar darfér stort. Att valja och vélja bort ar dock
en svar konst som behdver inrymma strategiska val och taktiska évervaganden

— utan att tappa fokus pa ledstjarnor som konkurrenskraft, spets och access till
globala forsknings- och innovationsmiljéer.

Den har agendan ar ett forsok att dskadliggora industrins prioriteringar. Agendan
pekar specifikt ut de omraden inom informations- och kommunikationsteknik
(IKT) som industrin i Sverige ser som sarskilt intressanta och relevanta. Omraden
ar valda da de mojliggor att nasta steg kan tas i den digitala utvecklingen — och
darmed kraft att 6ka nyttan i termer av effektivitet, produktivitet och innovations-
kraft. Digitalisering ar helt avgérande fér att kunna moéta samhalleliga utmaningar
som gron omstallning och ékad resiliens.

Agendan &r framtagen genom ett samarbete mellan industriforskningsinstitutet
RISE och bransch- och arbetsgivarorganisationen Teknikféretagen. Digitalisering
ar en av de drivkrafter som &r centrala for industrin.
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Information- och kommunikationsteknologi (IKT) &r avgérande for industrins
konkurrenskraft och for méjligheten att 6ka resilensen och hallbarheten.
Digitalisering inom industrin har ett tydligt syfte. Det handlar om att anvédnda den
digitala tekniken for att nd nytta i termer av 6kad:

Effektivitet
Produktivitet
Flexibilitet
Sékerhet
Hallbarhet
Kundnytta

Innovationskraft

Digitalisering ar ett vitt begrepp som bland annat inkluderar ett flertal tatt
sammankopplade tekniker. Ett utmarkande drag for dessa ar att de utvecklas
snabbt. For att halla jAmna steg med utvecklingen kravs omfattande investeringar
i forskning och utveckling (FoU) inriktad pa IKT. | det lage som industrin i Sverige
befinner sig ar det sarskilt centralt att kunskap kan genereras och vidmakthallas

inom:

1. Kommunikationssystem och digital infrastruktur
2. Cybersakerhet och resilienta system

3. Elektroniksystem och sensorer

4. Automatiserat beslutsfattande (Generativ Al)

5. Digitala tvillingar och anvandargranssnitt (XR)

6. Socioekonomiska systemfragor







Syftet med
agendan

Avancerad teknik ar viktigt for industrin i Sverige. Detta aterspeglas tydligt i en
hog FoU-intensitet i hela naringslivet och da sarskilt inom tekniksektorn. Patagligt
héga summor investeras i kunskapsuppbyggnad och tilldmpningar, varav en stor
del allokeras till IKT — de tekniker som majliggdr digitalisering!

Denna agenda beskriver hur industrin anvander IKT samt exemplifierar vilka omra-
den inom digital teknik som ar viktiga fér framtiden. Syftet med agendan ar att
synliggéra de omraden som industrin bedémer som sarskilt relevanta for sin
konkurrenskraft och som har en avgérande roll for att méta samhalleliga
utmaningar som gron omstéllning och 6kad resiliens. Inriktningen ar avgrénsad till
IKT och omradena som tas upp ar ett urval. Det finns givetvis fler omrdden som
har betydelse for enskilda féretag tillika industrin som helhet. Likval kan agendan
ge en vagledning och ses som en prioritering inom ramen foér vad som ar sarskilt
viktigt inom digital teknik och digitalisering.

For industrin &r investeringar i FoU "rorlig materia”. Resurser allokeras till de
platser dar forutsattningarna ar mest gynnsamma. Eftersom IKT &ar ett teknikfalt
som utvecklas fort och som ar extremt komplext blir tillgdng till kompetenta
samarbetspartners — som kan komplettera och férstarka den kapacitet och
spetskompetens som industrin har — helt avgdrande. For ett litet land som Sverige
gar det dock inte att satsa pa allt (alla omrdden och tillampningar) varfor det blir
viktigt att vadga prioritera. Strategiska val och taktiska 6vervaganden behovs for
konkurrenskraft, tillika for att kunna bibehalla spets, ledarskap och access till
globala forsknings- och innovationsmiljéer.

1 SCB, Féretagssektorns utgifter fér egen FoU efter néringsgren, 2023



Behovet av prioriteringar gor att RISE far en viktig roll. Som industrinara
forskningsinstitut behover institutet sékerstéalla att det finns ett tydligt fokus pa
relevanta omrdden inom IKT. RISE behdver ockséa stréva efter att kunna erbjuda
majlighet att utveckla, testa och driva innovation inom ny digital teknik i partner-
skap med industrin. Det ar en svar uppgift som rymmer manga évervaganden.

For att bistd RISE i deras uppgift och arbete presenteras i denna agenda ett antal
omraden inom IKT. Omrddena har identifierats och selekterats genom workshops,
diskussioner och intervjuer med féretradare for industrin och i dialog med RISE.
De bygger dartill vidare pa det mangariga arbete som organisationen ICT Sweden
har bedrivit.




VValet av
omrdden

| stora drag finns det tre tydliga gemensamma ndmnare fér de omraden inom IKT
som valts ut och presenteras i agendan:

1. De har potential att starka konkurrenskraften och lagga grunden fér generiska
applikationer med ett betydande varde for industrin i Sverige.

2. De kan klassas som véasentliga for att maéjliggéra nya industriella tillampningar i
ett 5-10 ars perspektiv.

3. De beddms kunna ge ett substantiellt bidrag for att I6sa samhallsutmaningar
kopplade till grén omstallning, cirkuldr ekonomi och ékad resiliens.

Det ar viktigt att podngtera att omradden som presenteras i agendan inte ar
uttdmmande. Tvartom sa finns det ett stort att antal omraden dar savél industrin
som RISE behoéver uppvisa ett fortsatt starkt engagemang och, om maéjligt, ka sin
aktivitetsgrad. De tekniker och teknologier som tacks in i IKT utgor en bred palett
med stor inverkan pa konkurrenskraften inom alla branscher i naringslivet, liksom
i offentlig sektor. Omradet som helhet behéver darfor forstarkt finansiering och
prioritering. Det behoévs ocksa en viktig balans. Satsningar som genomférs maste
naturligtvis ha en inriktning som stérker den industriella férmagan pa kort sikt.
Men det méste ocksa finnas kapacitet att méta morgondagens utmaningar. | det
perspektivet ar forskning och utveckling, inte minst kring avancerade, disruptiva,
teknologier, av stor betydelse. Exempel pa teknologier som idag framstar som
intressanta att forska kring och utveckla, med stor inverkan péa hela samhéllet, &r
automatiserat beslutsfattande och artificiell intelligens (Al). Men utvecklingen ar
snabb och nya forskningsspar med béring pa IKT identifieras kontinuerligt.

Mot bakgrund av ovanstdende &r det viktigt att understryka att de prioriterade
omraden som presenteras har ar en aterspegling av det som Teknikféretagen ser
som sarskilt relevant, baserat pa den information som finns tillganglig vid
publicering av denna skrift.



VVad ar informations- och
kommunikationsteknik?

Informations- och kommunikationsteknik (IKT) ar ett
samlingsnamn pa de digitala tekniker som mgjliggor att
produkter, system och processer kan kopplas upp och kopplas
samman, samt att data kan extraheras och analyseras.

IKT omfattar en rad olika teknologier, tillampningar och
plattformar. Det innefattar digitala enheter och system inklusive
datorer, internet, mobiltelefoner och programvara som mojliggor
elektronisk hantering av information och kommunikation. |
vardagligt tal ar IKT i det ndrmaste synonymt med
teknikinnehallet i digitalisering.



Det industriella
landskapet

Sveriges utgdngslédge

Sverige tillhor ett av de ldnder som kommit I1dngt i utvecklingen och anvandningen
av IKT; férutsattningarna ar relativt goda. Bland positiva aspekter marks bland
annat att:

1. NARINGSLIVET DIGITALISERAR

Svenska féretag anvénder digitala tjanster for att hantera myndighetskontakter
och skdta vasentliga delar av verksamheten. | jamférelse med néringslivet i andra
ldnder uppvisar svenska foéretag hég digital intensitet.? Sverige ar dartill ett av de
ldnder i EU med flest investeringar i nya teknikféretag.®

2. SVERIGE HAR FUNGERAT SOM TESTMARKNAD

For att hantera ett perifert geografiskt Iage och 1&g befolkningsdensitet har
mycket ny digital teknik testats, demonstrerats och introducerats i Sverige. Det
galler exempelvis mobiltelefoni och industrirobotar. Anvandning av ny teknik har
generellt haft stor acceptans fran saval politiker som féretag och arbetstagare
— vilket har underlattat inférandet av nya I6sningar. Sverige har ocksa atagit sig
att oka tillgangligheten och kvaliteten pa offentliga data, vilket underlattar den
digitala utvecklingen.?

3. DEN DIGITALA MOGNADSNIVAN AR HOG

Relativt sett har befolkningen i Sverige en hog digital mognad. Tillgang till
uppkopplade enheter tillika datorer, mobiltelefoner och surfplattor ar hég. Det
finns dartill en hég kunskap om hur dessa kan anvdndas och en férvantan att
innehall och tjanster ska kunna nés digitalt, oavsett om det handlar om privata
féretag eller offentliga myndigheter.

2 Digital intensitet innebar att de anvdnder manga olika digitala tekniker. N&r det géller digital intensitet har Sverige en hég
lagstaniva. DIGG, "Digitala Sverige”, https:/www.digg.se/download/18.1e68c05518649f2b2ebba8e/1677659508496/Digitala%20
Sverige%202022.pdf

3 EU Startups, “Startup Nations: The 6 European countries with the most startup investment per capita”, https:/www.eu-
startups.com/2023/02/startup-nations-the-6-european-countries-with-the-most-startup-investment-per-capita/

4 EU, Ministerial Declaration on eGovernment - the Tallinn Declaration, https:/digital-strategy.ec.europa.eu/en/news/ministeri-
al-declaration-egovernment-tallinn-declaration



4. DEN DIGITALA INFRASTRUKTUREN NAR HELA LANDET

Totalt sett &r bredbandstillgdngen i Sverige god bade i frdga om fast bredband och
mobil uppkoppling. Detta innebar att personer i Sverige kan nyttja digitala tjdnster
i hemmen, péd arbetsplatser och i de flesta omraden dar ménniskor normalt vistas.
Utbyggnaden av ndsta generations tradlésa nat, 5G, pagar och vantas na nastan
hela befolkningen och 90 procent av Sveriges yta inom kort.®

5. SVERIGE HAR EN ETABLERAD POSITION INTERNATIONELLT INOM
DIGITALT LEDARSKAP

Genom framgangsrika investeringar har Sverige skapat bilden av att vara ett
digitalt féregangsland ("digital frontrunner”) . Sverige rankas ocksd som ledande
i digitalisering nar flera antal relevanta faktorer vdgs samman. Denna position
genererar internationell uppméarksamhet och attraktionskraft for exempelvis
investeringar. (Se figur 1).

Figur 1. Hur bedéms Sveriges samlade méjligheter att dra nytta av IKT?
- Indexerad jamforelse av kapacitet att utveckla och anvanda IKT hos ett urval ldnder, 2022
Kalla: Portulans Institute, Network Readiness Index, 2023

5 Tele2, Telenor och Telia har meddelat att de kommer att técka cirka 99 procent av befolkningen med sina 5G-nat ar 2025. Telia
har &ven malet att 90 procent av landets yta ska ha 5G tackning.



Medan styrkorna ar tydliga finns ocksa utmaningar att hantera. Under senare ar
forefaller att utvecklingstakten inom IKT mattats av medan andra lander har
knappat in och till och med gatt om Sverige.® Sverige har delvis forlorat sitt
momentum och déarmed delar av det forsprang tidiga investeringar i digital teknik
gav. Tillsammans med sin industri gor regeringar i lander som Tyskland, Finland,
Kanada och USA stora strategiska satsningar pa IKT i syfte att forbattra
konkurrenskraften och ta ledarskap inom centrala omraden av den digitala
utvecklingen. | kontrast till detta star de svenska IKT-satsningarna som i nulaget,
sammantaget, utmarks av kortsiktighet, fragmentisering och adhocmassighet.”

Sveriges forlorade momentum forstarks av en utbredd brist pa spetskompetens
inom IKT (se figur 2). Avsaknaden av personer med ratt kvalifikationer inom
exempelvis elektronik, mjukvara och produktionsteknik gor att projekt fér 6kad
digitalisering delvis halls tillbaka. Till detta kommer ett geopolitiskt anstrangt lage
som skapar storningar i leverantérskedjor och som férsvarar globalt samarbete —
vilket ar férédande for den exportorienterade delen av svensk industri, men dven
for internationella FoU-samarbeten. Den nuvarande utvecklingen skapar allvarliga
begransningar som kostar tid och resurser och forsvarar méjligheten att ligga i
framkant inom IKT.
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Figur 2 Hur ser behovet av kompetens ut inom industrin?
- Andel av Teknikféretagens medlemmar som uppger brist p& ingenjérer med sarskild inriktning, 2022
Kalla: Teknikforetagen, 2022

6 EU; "DESI”, https:/digital-strategy.ec.europa.eu/sv/policies/desi

7 Vinnova et al, "Kraftsamling for ett hallbart digitaliserat Sverige”, https:/wwwyvinnova.se/publikationer/kraftsamling-for-ett-
hallbart-digitaliserat-sverige/




En annan utmaning ar att antalet cyberattacker mot industrin har 6kat bade i
omfang och frekvens. Andelen av Teknikféretagens medlemmar som identifierat
cyberangrepp uppgar till dver 65 procent — men morkertalet ar stort.
Attackerna, som traffar bdde stora och sma foéretag, skapar stérningar i verksam-
heten, manipulation och stélder av kdnslig data (se figur 3). Manga féretag har
idag sina servrar fulla med forskningsresultat, utvecklingsprojekt och patent-
ansokningar. Dessa representerar enorma varden for aktérer som vill ta genvagar i
sin egen industri- och teknikutveckling. De direkta kostnaderna for cyberattacker

mot naringslivet uppskattas till 16 miljarder kronor per ar8, vilket indikerar att det
rér sig om stora belopp och att det har vasentlig paverkan pa den industriella
verksamheten.

Ingen méarkbar effekt

Vet ej

System som blev otillgadngliga/driftsavbrott
Stold av pengar

Annat

Data som forstorts eller manipulerats

Konfidentiella data/affarshemligheter
som stulits

(O7) 10% 20% 30% 40% 50% 60% 70%

. Stora foretag Mellanstora féretag

B sma féretag [l Totalt (genomsnitt)

Figur 3. Konsekvenser av identifierade cyberattacker hos
Teknikféretagens medlemmar, 2022
Kalla: Teknikféretagen, 2022

8 Teknikféretagen, "Kostnad fér cyberangrepp”, 2022
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Parallellt med cyberattacker mérks ocksa en begynnande oro for IKT hos
befolkningen, vilket dterspeglar ett digitalt utanférskap.” Detta ar sarskilt tydligt
inom Al-omradet dar en stor andel i Sveriges befolkning upplever sig sakna
kunskap och efterlyser lagar for att reglera tekniken och stoppa utvecklingen (se
figur 4). Oron riskerar att sprida sig till andra omraden, och erodera tilltron till
teknologi i allmanhet och IKT i synnerhet — en tilltro som varit ett tydligt kdnne-
tecken for Sverige. Konsekvensen av en sddan utveckling — fér méjligheten att
utveckla och anvanda digital teknik — &r svara att éverblicka men riskerar fa
negativ inverkan pa den industriella verksamheten.
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Figur 4. Instdllning till Al hos Sveriges befolkning, 2022
Kalla Insight Intelligence, "Svenska folket och Al”, 2022

9 Internetstiftelsen, "Digitalt utanforskap sld mot samhallets svaga grupper”, https:/internetstiftelsen.se/nyheter/digitalt-utan-
forskap-slar-mot-sambhallets-svaga-grupper/



Anvdndning av IKT idag och framat

Att kunna koppla upp, koppla ihop och extrahera data fran produkter och
processer har i praktiken varit en integrerad del i affarsmodellen for industrin
under relativt 1dng tid. Ny teknik har successivt ersatt manuellt arbete och
automation ledde redan pa 1970-talet till konkurrensférdelar. Detta arbete har
kontinuerligt fortsatt sedan dess. Skillnaderna har dock varit betydande mellan
stora och sma foretag, dar de férstndmnda har varit snabbare att anvanda och
integrera ny digital teknik och lett vagen for mindre aktérer. Idag underbyggs alla
de stora omraden dér Sverige har en stark export: motorfordon, maskiner, malm
och kemi, aven omfattade och avancerad anvandning av IKT (se figur 5).
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Elektronik och telekom
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Transformatorer och generatorer
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Elektricitet
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Figur 5. Inom vilka omrdaden &r svensk industri specialiserat?
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Generellt sett har digitaliseringsarbetet kommit relativt Idngt inom teknikindustrin™
i Sverige. Samtidigt gar det dock att konstatera att utvecklingspotentialen &r
fortsatt stor. Majoriteten av féretag anvédnder namligen primart enklare digitala
funktioner och processer. Det handlar molntjanster, digitala kundrelationssystem
och avgransade automationssystem — vilket kan hanteras inom ramen fér den
nuvarande digitala infrastrukturen. De mest avancerade digitala teknikerna som
3D-printing, verksamhetsspecifika Al-Iésningar och analys av stora datamangder
aterfinns &n s ldange mest (och i betydande skala) hos storre foretag. (Se figur 6).

Molntjanster

Digitala kundrelationssytem (CRM)
Automationssystem

Digital sparbarhet i leveranskedjor
Uppkopplade maskiner
Mjukvaruutveckling

Avancerade industrirobotar

3D-skrivare

Digitalt driven energioptimering/
minskad forbrukning

Analys av stora datamangder
5G

Artificiell Intelligens

Digitala tvillingar

0% 20% 40 % 60 % 80 % 100 %

Stora foéretag B Mellanstora foretag Sma féretag Totalt ANDEL FORETAG SOM ANVANDER TEKNIK

Figur 6. Hur utbredd dr IKT-tilldmpningar inom teknikindustrin?
- Andel féretag som anvander en specifik digital teknik/tilldmpning, 2022
Kalla: Teknikféretagen, 2022

10 Med teknikindustrin avses i detta sammanhang primért de féretag inom industrin som &r verksamma inom sektorer som rér
telekom, energi, maskin och fordonstillverkning. Dessa utgér kdrnan hos Teknikféretagens 4 400 medlemsfoéretag.



Behoven, och darmed ocksd anvandningen, dr emellertid pa vag att férandras. Idag
sker ett patagligt digitalt teknikskifte i stora delar av industrin. Industrins forskning,
utveckling och tillampningar med hjalp av IKT har inget egenvarde utan ar ett
instrument for att nd hdgre nytta genom 6kad:

- Effektivitet - Sédkerhet

- Produktivitet - Hallbarhet

- Funktionalitet - Kundnytta

- Flexibilitet - Innovationskraft

Liksom potentialen i digitalisering ar investeringarna patagliga och ambitionerna
héga inom industrin. De ledande bolagen inom teknikindustrin har i nulaget éver
55 000 anstallda inom forskning, utveckling och demonstration i Sverige." Totalt
allokerar de arligen ca 65 miljarder kronor pa teknikutveckling (FoU) dar IKT &r ett
vasentligt inslag.? En stor del kommer fran féretag som Ericsson, AB Volvo, ABB,
Volvo Cars och Saab.

Utover ren FoU, satsas 6ver 26 miljarder™ i industrin direkt pa digitalisering Som
jdmforelse uppgar det offentliga anslagen till FoU-projekt inom IKT till cirka 2—2,5
miljarder och drygt 20 miljarder per ar i I6pande digitaliseringsarbete (se figur 7).

11 Avser medlemmar hos Teknikforetagen. Uppgift frdn medlemsundersékning 2022.
12 SCB, Foéretagssektorns utgifter fér egen FoU efter néringsgren, 2023
13 Avser utgifter och investeringar i datautrustning, telekomsystem och mjukvara. SCB, "Féretagens utgifter for IT”, 2023

14 Oavsett foretagsstorlek prioriteras dock digitalisering i 6kad utstrackning hos majoriteten féretag. Fér éver 50 procent av
Teknikforetagens medlemmar ar digitalisering idag en prioriterad fraga for bolagens ledningar. Kraven pa mindre och mellanstora
foretag, vilka ofta arbetar som underleverantorer till de storre aktorerna, forvantas ocksa att 6ka. System och processer kommer
att behova digitaliseras for att féretagen ska kunna hdnga med. Teknikféretagen, "Hur digitalt mogen &r teknikindustrin”, https:/
www.teknikforetagen.se/globalassets/rapporter—publikationer/digitalisering/digital-mognad_2022.pdf



Figur 7. Hur mycket offentliga FoU-resurser bedéms ga till IKT?
- Anslag till FoU inom IKT fran ett urval finansiarer 2012-2022
Kalla: Vetenskapsradet, Swecris, 2023. Baserat pa sokord inom IKT i beviljade ansékningar

En relevant aspekt att lyfta fram i sammanhanget ar att teknikindustrins FoU-
intensiva bolag idag ser digitalisering som en prioriterad frdga — med baring pa
hela verksamheten — fran produktutveckling och produktion, till méjligheten att
utveckla kunderbjudanden och affarsmodeller. Mycket resurser allokeras darfér
till att kombinera olika tekniker. Detta innebéar att det inte ar en enskild digital
teknik som efterfrdgas och varderas som viktig for konkurrenskraften, utan en
portfélj av digitala mojliggérande tekniker som exempelvis generativ Al,
maskininladrning, realtidsmatningar via sensorer, mer avancerade robotik och
kapacitetskrdvande bild- och videodverféringar. Sammantaget handlar det om
digitala tekniker som ar dmsesidigt forstarkande, delvis éverlappande och helt
beroende av en robust elektronisk infrastruktur fér att fungera.

Som komplement till ovanstdende bér det ocksa noteras att ett utméarkande

drag for industrin i Sverige ar att den bedriver verksamhet éver hela landets yta.
Industriell verksamhet ar ofta férknippat med stora kapitalinvesteringar och knutit
till specifika platser med I&ng historia. De produkter som féretagen tillhandahaller
anvands ocksa av kunder fran norr till séder, i tatort sdval som pa landsbygden.
Detta stéller sarskilt hdga krav pa digitala tilldmpningar. Funktioner i fordon,
maskiner och verktyg behdéver kunna anvadndas éverallt, under varierande
geografiska forhallande och dven under rorelse®

15 For teknikindustrin ar det darfor viktigt att maojligheten till uppkoppling inte avgransas till omrdden dar manniskor normalt vis-
tas (urbana miljoer) utan att det dven gér att dra nytta av digitalisering dar primart maskiner anvands men befolkningsdensiteten
ar l1ag (exempelvis i skogar och gruvor, pa och dver sjoar, kust och vattendrag och éver jordbruksmarker).



Prioriterade
omrdden inom IKT

For att sammanfatta ovanstdende gar det att konstatera att anvandning av IKT
inom industrin rymmer ett brett spektrum av digitala tekniker, funktioner och
tilldmpningar. Utvecklingen ar snabb och kraven pa vad tekniken och de

digitala tilldmpningarna ska klara av 6kar. Den digitala baslinjen ar pa vag att hdjas
markant.

Baserat pa den befintliga anvandningen och behoven framat har dock ett antal
omraden inom IKT valts ut som bedémts som sarskilt centrala. Gemensam
namnare for dessa omraden &ar att de:

1. Har potential att starka konkurrenskraften och lagga grunden for generiska
applikationer med ett betydande véarde for industrin i Sverige.

2. Kan klassas som vasentliga for att méjliggéra nya industriella tilldmpningar i ett
5-10 ars perspektiv.

3. Beddms kunna ge ett substantiellt bidrag for att I6sa samhallsutmaningar
kopplade till gréon omstéalining, cirkular ekonomi och ékad resiliens.

De utvalda omrédena ar:
Kommunikationssystem och digital infrastruktur
Cybersékerhet och resilienta system

Elektroniksystem och sensorer

1.
2
3
4. Automatiserat beslutsfattande (Generativ Al)
5. Digitala tvillingar och anvdndargranssnitt (XR)
6

Socioekonomiska systemfragor

Nedan beskrivs kort inneboérden i respektive omrade. | sammanhanget ar det
relevant att patala att en &ndamalsenlig utvecklingen', oavsett omrade, férutsat-
ter inkludering och bedémning av:

i. Hallbarhetsaspekter i sdval kod, arkitektur som design.

ii. Kunskap om materialval och dess paverkan pé helheten.

iii. Testbarhet, frdn enskilda delar till hela system-av-system.

16 Med d&ndamalsenlig avses har en utveckling som ger varde for industrin, maéjliggér nya tillampningar samt bidrar till I6sningar
pa samhallsutmaningar.



Kommunikationssystem och digital
infrastruktur

Det forsta omradet som beddms som prioriterat &r "ZKommunikationssystem och
digital infrastruktur”. Omradet utgor basplattan for digitaliseringen. Med
industriella tillampningar, som i allt storre utstradckning automatiseras, behdéver
naten kontinuerligt utvecklas for att klara 6kade krav pa kapacitet, mobilitet,
stabilitet och sékerhet. Naten behdver sémldst kunna anpassa sig efter anvandning
och parallellt hantera ett stort antal uppkopplade enheter och (olika) tekniker. Det
staller extrema krav p& hur kommunikationssystemen konstrueras och driftas.

Den 6kade digitaliseringen skapar ocksé behov av att massivt 6ka tillganglig
exekveringskapacitet genom distribuerade natverk (for att undvika férdrdjning
och avlasta naten). En tydlig fordel med distribuerade natverk ar att de kan
samverka genom molnmiljéer. Aven berékningskapacitet och lagringsteknik &r
viktiga utvecklingsomraden och stracker sig éver en bredd av omraden som
inkluderar sa val edgenoder, kvantdatorer och datacenters som lésningar fér
icke-standardiserade datafldden mellan olika system.
Relevanta omraden i fokus for industrin inkluderar:

Tillampningar av 5G inklusive lokala nat i privat regi

Forskning om konceptet 6G

Mobilitet genom obegransad och sémlés uppkoppling (Natverksadaptivitet)

Digitala ekosystem med end-to-end-funktionalitet

Applikationer med l1dg fordrojning

Teknik som majliggér molntjédnster — inklusive molntjanster som ligger nationellt

Lagringsteknik (inklusive byggnation av energismarta datacenters)

Lésningar for system av system (Interoperabilitet)

Berakningskapacitet och hégpresterande datorer (HPC) inkl. kvantdatorberakningar

Hantering av edgenoder

Parallella processer i moln och via edgemiljéer

Test och utvardering av komplexa system-av-system

“Gron kod” dvs kod som ger energieffektiva funktioner

Applikationer med hog férmaga till energibesparing

Energianvandning kopplat till datacenters



Cybersdakerhet och resilienta
system

Det andra omradet som beddms som prioriterat &r "Cybersékerhet och resilienta
system”. Sadkerheten ar en hygienfaktor fér en framgangsrik och hallbar
digitalisering. For industrin ar det avgdrande att det gar att lita pa att den
elektroniska infrastrukturen ar robust och att funktioner och tjanster standigt
fungerar som avsett, samt att de kan motsta stérningar.

Omradet har snabbt 6kat i relevans. Med fler cyberattacker, hoga kostnader for
intrdng och langtgdende konsekvenser vid avbrott, har behovet av sdkra och
robusta system tydliggjorts. Sdkerhet har ocksa blivit ett rérligt mal med en bredd
av metoder och verktyg. Skyddad data samlas exempelvis in fér att kunna dekryp-
teras vid ett senare tillfalle nar (kvant)tekniken utvecklats!” Att ligga steget fére
de antagonister som star bakom attackerna &r darfér en vdxande utmaning. Det
kraver 6kat sdkerhetsfokus redan i designfasen och att férmagan till
avvikelsedetektering standigt utvecklas. Dessutom fordrar det att de digitala
systemen och produkterna kan uppgraderas och att de kontinuerligt testas
genom attacksimuleringar.
Relevanta omraden i fokus for industrin inkluderar:

Penetrationstester och attacksimuleringar (Cyberrange)

Systemverifikation

Design for sakerhet (Secure by design)

Anomalidetektion

Resilient digital infrastruktur (System som kan motsté stérningar)

Test och utvardering av sdkerhet i komplexa system-av-system

Palitliga natverk (lokalt och via molntjénster)

Sékra dataplattformar

Kvantresistent kryptering

17 FOI, "Militarteknik 2045”, https:/www.foi.se/rest-api/report/FOI-R-4985—-SE



Elektroniksystem och sensorer

Det tredje omradet av sarskild relevans ar “Elektroniksystem och sensorer”.
Hardvaran, det vill sdga elektroniken som mdjliggoér digitaliseringen paverkar saval
funktionaliteten som industrins klimatavtryck. Den har dartill 6kat i betydelse och
strategisk vikt givet omvarldslaget.

Med 6kade krav pa sdkerhet kombinerat med en férandrad kravbild pa vad digitala
produkter och processer ska klara av, s 6kar ocksd komplexiteten inom utveckling,
design, tester och verifikation. Att utveckla komponenter, batterier, sensorer

och chips som ar robusta, varmebestandiga samt klarar besvéarliga och skiftande
miljder ar en védxande utmaning. Om de dessutom ska kunna produceras p3a ett
hallbart satt med minimal klimatpéverkan (nettonollutsldpp) fordras vasentliga
kunskaper inom automation och produktionsteknik.

Relevanta omraden i fokus for industrin inkluderar:

Utveckling och design av microchips

Tester och verifikation av elektroniska komponenter, moduler, system och system av
system

Kraftelektronik

Batteriteknik (batterier och stromforsoérjning)

Inbyggda system

Mikrovagsteknik

MEMS komponenter

Adaptivt ldrande sensorer

Ultrasma energisnala sensorer (fér anvandning i sensornéatverk)
Sensorer i utmanande miljder (varierande tryck och hdga till lAga temperaturer)
Ateranvandning av sensorer

Automatisering och produktionsteknik

Elektronikdesign (och "gron kod”'®) for Idg energiférbrukning

Energi och miljéteknik (for produktion av héallbar elektronik)

18 Kod som ger energieffektiva funktioner.






vill sdga generativ Al. Idag finns en stc oo} ential i automatiserat bestytsfattande.
Om de digitala systemen kan designas foratt bli mer responsiva (sjélvlé"raxnde och
sjalvorganiserande) finns stora mojligheter att skapa effektivare processer,
optimering av verksamheten, 6kad hallbarhet och hégre affarsnytta. Behovet at’g\
hitta dynamiska s&tt att organisera och hantera stora mangder av data fran olika ™.
kallor och olika tidpunkter har ocksa blivit allt mer patagligt. Detta stéller stora %
krav pad mjukvaruutveckling. s

Med 6kad grad av autonomi for beslutsfattande och organisering kommer dock
ett vaxande behov av att kunna verifiera och skapa transparens i hur beslut skapas.
Algoritmer bér kunna visa varfér och hur ett forslag och |6sning genererats.
Tillforlitligheten till beslutsstdd genom Al, och framfér allt till automatiserat
beslutsfattande behdver sakerstallas for att tekniken ska kunna anvandas brett
och fa acceptans.

Relevanta omraden i fokus for industrin inkluderar:
Automatiserad styrning och hantering av data, processer och kommunikationsnat
Dynamiska kunskapsmodeller for att organisera och hantera data
Automation med svarmintelligens
AGI (Artificial General Intelligence)
Utveckling av verifierbara Al 16sningar (for industriella applikationer)
Beslutstdd med transparens
Tillforlitliga tilldmpningar av Al
Metoder for mjukvaruutveckling (Software engineering)

Mjukvarumodellering

Analys av stora datamangder (Big data)




Digitala tvillingar och
anvandargranssnitt

Det femte omradet av sarskild betydelse &r "Digitala tvillingar och anvdndargranssnitt”.
Att skapa koppling mellan den digitala och fysiska varlden ar ett starkt dynamiskt
omrade som gor att granser forskjuts och att en sammansmaltning sker. Det skapar
okad flexibilitet och 6ppnar nya majligheter till anpassningar och innovationer.

Ett tydligt exempel pa detta ar digitala tvillingar, det vill sédga virtuella avbilder av
verkligheten som medger simulering och avvikelsedetektering. Inte minst kan
minskad anvandning av fysiska protyper och tester spara resurser, bidra till att
misstag kan undvikas och att energianvédndningen minskas. Utvecklingen stéller
krav pa konstant uppkoppling, fungerande integrerade sensorer, system for
datadverforing och kapacitet, men ocksa pa sémlos koppling mellan den verkliga
och den digitala varlden.

Ett utmarkande drag for de digitala tillampningar som anvands ar att ny funktionalitet
efterfrdgas och adderas kontinuerligt. Utveckling i de underliggande kommunikations-
systemen gor exempelvis att den digitala upplevelsen kan bli mer taktil och éppnar
ocksa for helt nya tillampningar inom expanderade verkligheter (XR). Det stéller
dock nya krav pa grénssnitt mellan ménskliga anvandare och maskiner.
Utvecklingen gar ocksa mot 6kad interaktion med allt mer avancerade robotar
som kan utféra fler och fler komplexa uppgifter.

Relevanta omraden i fokus for industrin inkluderar:
Expanderade verkligheter (mix av verkligheter och lager av verkligheter) — XR
Nasta generations Internet (Taktilt internet/”Internet of senses”)
Granssnitt manniska-maskin
Interaktion mellan ménniska och maskin/robot
Prototyputveckling inom digitala tvillingar
3D-printing (Additiv tillverkning)

Flexibel produktionsteknik (Kundanpassning och nollbatcher)
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Socioekonomiska systemfragor

Det sjatte omradet som industrin ar man om att beakta rér "Socioekonomiska
systemfragor”. IKT rymmer en central och pataglig samhallsvetenskaplig dimen-
sion som spelar stor roll fér hur digitalisering uppfattas och tilldts fungera.

Genom att digitalisering far stor paverkan, inte bara pa enskilda foretag utan pa
hela samhaéllets organisation, behover effekterna kunna forstas och foérklaras. Det
handlar exempelvis om nytta och att kvantifiera de varden som IKT kan bidra till
att generera. P4 motsvarande satt behdver dven mer negativa aspekter kunna
hanteras och analyseras sd som desinformation, rattsliga gransdragningar (lagar
och regler) och misstro mot teknikens anvandning och utveckling. | takt med att
IKT foréndrar sattet att bedriva foretag kommer inte minst ledarskap och organi-
sationsmodeller att behéva utvecklas och anpassas.

Relevanta omraden i fokus for industrin inkluderar:

Tillgdng och dgande av data (IP)

Juridiska évervaganden kring forhallandet manniska-maskin, inte minst
kopplat till Al

Verifikation av data (palitlighet)

Desinformation och manipulation av digital information samt dess konsekvenser
(inklusive deep fakes)

Efterlevnad av regelverk som omger IKT-anvandning inklusive internationella
datafléden

Utformning och drift av sandlador (fér att kunna testa teknik och regelverk i
kontrollerade miljéer)

Samhallsnyttan av tillgdng och anvandning av IKT
Etiska aspekter pa IKT-anvandning

IKT ur ett hallbarhetsperspektiv
Konsekvensanalyser av teknikskiften

Ledarskap inom digital transformation (organisation)



Forvantade effekter om
agendan genomfors

Agendan har identifierat och listat sex omraden inom IKT av hog relevans for
industrin. Omradena har gemensamma ndmnare, inte minst genom att vara
majliggdrare. De har potential att bidra till de I6sningar som behoévs for starkt
konkurrenskraft, en gron omstalining och 6kad resiliens. Som framhallits ovan
ska omraden ska inte ses i isolation. De ar delvis 6verlappande och émsesidigt
forstarkande. Det innebér bland annat att ett fokus pa applikationer och
tillamplighet kommer generera nytta i ett brett perspektiv, dver sadval industri-
som sektorsgranser.

Med fokus pa att forskningsresultat snabbt ska kunna tillampas i kommersiella
I6sningar eller inom utbildning kan Sverige forstarka sin position inom IKT,

till nytta for sadval industrin som resten av samhallet. Det ar valbehovligt for
konkurrenskraften.
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Teknikforetagens 4500 medlemsforetag star for en tredjedel av Sveriges export och
over en miljon jobb. Var uppgift ar att stdrka vara medlemmars konkurrenskraft och dri-
va den héllbara utvecklingen framat. Tillsammans med féretag 6ver hela landet formar

vi teknikbranschens framtid — for vi ar tekniksverige.

www.teknikforetagen.se



